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 چکیده ۺ

 

خَد جلبة   یسا تؼَ یاسیزَجِ تؼ اًذ ّؼسٌذ وِ زَاًؼسِ یاتجز یّا یاص زىٌَلَط یىی( Wireless) نیػ یت یؿثىِ ّا

 يیهْوسبش  یداسد ٍلب  ییٍ هبَاسد وباستشد تبا     ریجزات یزىٌَلَط يی. ّشچٌذ ااًذ هؼحَس خَد ًوَدُ ضیسا ً یٍ عذُ ا ٌذیًوا

ِ یّبا ٍ زَلعباذ ٍ هما   اصیًی اتیاص آى سا تذًثال خَاّذ داؿر اسص ریسها ضاىیوٌٌذُ ه يییوِ زع هشحلِ آى تبا اهىاًباذ ٍ    ؼب

اهشٍصُ اهٌیر ؿثىِ یه هؼالِ هْن تشای اداساذ ٍؿشوسْای دٍلسی ٍػباصهاًْای  اػر. یزىٌَلَط يیا یّا ریلاتل

تضسي ٍوَچه اػر زْذیذّای  خیـبشفسِ اص زشٍسیؼبر ّبای فوبای ػبایثش واسهٌبذاى ًاساهبی ٍّىشّبای         

اػساًذاسد ّای اهي ػاصی ؿثىِ ّبای  سٍیىشدی ػیؼسواًیىا تشای اهٌیر ؿثىِ هی ًلثذ. دس تشسػی سٍؿوا ٍ

هی خشداصین .تا ًشح لاتلیر اهٌیسی ایبي اػبساًذاسد هبی     IEEE802.11 هحلی تی ػین هثسٌی تشاػساًذاسد 

ػشٍع ّای هجضا ٍ هـخلی سا تشای زاهیي یه هحبیي   822288زَاى اص هحذٍدیر اى آگاُ ؿذ اػساًذاسد 

زباهیي هیگشددٍيیفبِ آى اهبي ػباصی     WEPػي خشٍزىلاهي دس اخسیاس لشاس هیذّذ  دسایي ػشٍع اغلة زَ

هیاى هخذٍم ًٍماى اػسشػی تی ػین اػر دس حال حاهش زٌْا خشٍزىل وِ اهٌیر اًلاعاذ ٍ اسزثاًباذ سا دس  

اػر ایي خشٍزىبل ًبَا اػبسفادُ اص آى    WEPفشاّن هیىٌذ  822288ؿثىِ ّای تی ػین تشاػاع اػساًذاسد 
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ػین ساّش ًحَی ٍلَ ػخر ٍخیچیذُ فشاّن هیىٌبذ ٍ تؼبیاس اص حوبلاذ    ّوَاسُ اهىاى ًفَر تِ ؿثىِ ّای تی 

 .تشسٍی ؿثىِ ّای ػیوی داسای اؿسشان اػر 

 

 WI-FIضثکه های تی سین و تکنولوصی فصل اول ۺ 

 

 WI-FIضثکه های تی سین و تکنولوصی ( 1-1

زثببادل اًلاعبباذ تببا  تببِ اصیببًٍ یَزشیوبباهد یؿببذى ؿببثىِ ّببا ـببشفسِیاًلاعبباذ ٍخ یتببا گؼببسشؽ سٍص افببضٍى فببي آٍس

تببِ سٍؽ  یَزشیوبباهد یتاؿببذ.اسزثاى ؿببثىِ ّببا یهحؼببَع هبب ؾیاص خبب ؾیتبب یزىٌَلببَط يیببتببِ ا اجیببػببشعر تببا  احس

 یاػببر.لزا تببشا ادیببص یّببا ٌببِیػببشعر اسزثبباى ٍ هؼببسلضم ّض یّببا ریهحببذٍد یداسا یًببَ ً یدس هؼببافر ّببا یویػبب

هَجببَد سا سفببع  یّببا ریهحببذٍد نیػبب یتبب یؿببثىِ ّببا كیببدسكببذد تشآهذًببذ زببااص ًش ـببوٌذاىیهـببىل اًذ يیببحببل ا

وببِ حببذاو ش  یتاؿببٌذ تببِ گًَببِ ا یفاكببلِ هبب ریهحببذٍد یداسا نیػبب یتبب یوٌٌذ.الثسببِ  صم تببِ روببش اػببر ؿببثىِ ّببا

ِ یهما سد یاػبر ٍلب   لبَهسش یو 150 یالب  120 نیؼب یت یفاكلِ خَؿؾ ؿثىِ ّبا   یّبا  ریب هض یویػب  یتبا ؿبثىِ ّبا    ؼب

ّ   تبِ ػب   سبَاى یًوًَِ ه یداسًذ. تشا یلاتل زَجْ ِ یشعر تبا  ًذاؿبسي ؿباسط ها ِ یّض اًب اؿباسُ وبشد. ػبشعر     یجباس  یّبا  ٌب

 ایببٍ یدٍلسبب یتببَدُ اػببر وببِ دس حببال حاهببش او ببش اداساذ ٍػبباصهاى ّببا  یًببَا ؿببثىِ ّببا تببِ گًَببِ ا يیببا ـببشفریخ

ِ یا گبش ید حیاػبسمثال وشدًبذ. زَهب    یزىٌَلبَط  يیب ا اص یشیب تبِ ًبَس چـبن گ    یهَػؼباذ خلَكب    یتب  ی:ؿبثىِ ّبا   ٌىب

ٍ تشاػباع اهبَاج وباس هیىٌبذ وبِ ایبي اهبَاج داسای فشوباًغ ّبایی ّؼبسٌذ وبِ             Wi-Fi  یاص زىٌَلبَط  تا اػسفادُ نیػ

ISM     ًاهیذُ هیـبًَذ. فشوباًغ ّبایISM           تبِ عٌبَاى فشوباًغ ّبای آصاد دس دًیبا هعشفبی ؿبذُ ٍ احسیباج تبِ داؿبسي

ی تببی ػببین اهىبباى هجببَص یببا هببذسن اص ػبباصهاى خاكببی ًوببی تاؿببذ. یىببی دیگببش اص هضایببای تشزببش ؿببثىِ ّببا چگًَببِّی

اػسفادُ اص ایي ؿثىِ ّا دس جاّبایی وبِ حسبی اص اهىاًباذ هخباتشازی ًیبض تبی تْبشُ اًبذ، تبِ ًبَس ه بال تبِ ٍػبیلِ ایبي                

هبی زبَاى زلباٍیش سا تبِ كبَسذ       ٍیبا اسزثاًاذ هبی زبَاى خٌبَى زلفبي سا تبِ هحبل ّبای فالبذ اهىاًباذ هٌسمبل وبشد            
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تبی ػبین لاتلیبر هسحبشن تبَدى آى هبی تاؿبذ تبذیي هعٌبی وبِ           ٍالعی اًسمال داد. ؿایذ هْوسشیي هضیبر ؿبثىِ ّبای    

واستش هیسَاًذ تذٍى ًیباص تبِ اػبسفادُ اص واتبل تبِ ؿبثىِ هسلبل ؿبذُ ٍاًلاعباذ هبَسد ًتبش سادسیافبر یبا اًسمبال دّبذ.                

ٍ ّضیٌببِ واتببل وـببی ًیببض خَاّببذ ؿببذ . تببِ ًببَس ه ببال اػببسفادُ اص ایببي    ىّوببیي اهببش تاعبب  كببشفِ جببَیی دس صهببا 

اوببضی چببَى ّسببل ّا،سػببسَساى ّا،هببذاسع ٍدیگببش ػبباصهاًْای دٍلسببی یببا خلَكببی تببِ ػببَْلر هببی   زىٌَلببَطی دس هش

زَاى اػسفادُ وشد. اص هْوسبشیي ًگشاًیْبای ؿبثىِ ّبای تبی ػبین حفايبر اًلاعباذ ایبي ًبَا ؿبثىِ ّاػبر وبِ ایبي               

ِ ّببای اهببش ًیببض خببیؾ تیٌببی ؿببذُ ٍساّىبباس ّببای هٌوبب ي زعثیببِ ؿببذُ اػببر وببِ دس ایببي كببَسذ اػببسفادُ اص ایببي  یبب

 اهٌیسی هی زَاى گفر ؿثىِ ّای تی ػین لٌعا اص ؿثىِ ّای ػیوی اهي زش خَاٌّذ تَد. 

1-2  )Wi-Fi کند؟ یو چگونه کار ه ستیچ 

هوىبي اػبر    ذیب دس ّبش وجبا وبِ زلبَس وٌ     گبش یدفسبش وباس، اهبشٍصُ د    یحسب  ایب فشٍدگاُ، ّسل، سػبسَساى، وساتخاًبِ ٍ    دس

َ   ٌسشًریتِ ا ذیتسَاً ً  یؿبثىِ ّبا   هیب ًضد یا ٌبذُ ی. دس آذیهسلبل ؿب  اتٌبذ ی یهب  یچٌباى گؼسشؿب   نیتبذٍى ػب   یاسزثبا

-Wiّوچبَى   ییتبَد. تبِ ووبه ؿبثىِ ّبا      ذیب خَاّ نیػب  یتب  ٌسشًبر یؿباّذ اساهبِ خبذهاذ ا    یوِ دس ّش صهاى ٍ هىاً

Fi ّذییهسلل ًوا گشیىذیتِ  یدفسش واس خَد سا تِ ساحس ایاًاق  هی یّا اًِیتَد زا سا ذیلادس خَا . 

ِ یلٌعبِ سا  هیب ؿبثىِ ّبا    يیب وٌٌبذ. دس ا  یاػبسفادُ هب   ییَیب ّوبَاسُ اص اهبَاج ساد   نیتذٍى ػ یًاسزثا یّا ؿثىِ  ،یا اًب

سٍزبش   هیب  گبش یوٌبذ. دس ًبشد د   یآًبسي اسػبال هب    كیب ٍ آًْبا سا اص ًش  ذیب ًوا یهب  ییَیب تبِ اهبَاج ساد   لیاًلاعاذ سا زثذ

ِ یسا یُ ّبا سا تبشا  داد ِ،یب اٍل عباذ آًْبا تبِ اًلا   لیفبَق ٍ زثبذ   یّبا  گٌالیػ افریتا دس ن،یتذٍى ػ لاتبل فْبن خَاّبذ     اًب

 ػاخر.

هىالوبِ تبا دٍػبساى     یوبِ ؿبوا اص آى تبشا    یزباو  - یجفبر ٍاوب   هیب زبَاى تبِ    یسا هب  Wi-Fi ؼبسن یػبادُ، ػ  یصتاً تِ

 یّبا  گٌالیّؼبسٌذ وبِ لادسًبذ زبا ػب      یوَچبه ٍ ػبادُ ا   یَّبا یلبَاصم، ساد  يیب ًوبَد. ا  ِیزـبث  ذیوٌ یخَد اػسفادُ ه

 یدػبسگاُ، كبذا   ىشٍفبَى یه ذ،یب وٌ یآًْبا كبحثر هب    لِیوبِ ؿبوا تَػب    ی. ٌّگباه ٌبذ یًوا فبر ایسا اسػبال ٍ دس  ییَیساد

 وٌذ. یآًسي آًْا سا اسػال ه كیاص ًش ،ییَیآى تا اهَاج ساد كیًوَدُ ٍ تا زلف افریؿوا سا دس
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 یاسػبال ؿبذُ اص ًببشد ؿبوا زَػببي آًبسي، آًْببا سا آؿبىاس ػبباص      گٌالیػبب افبر یدػببسگاُ هملبذ، تببا دس  گبش، یًبشد د  دس

 يیببلببذسذ فشػببسٌذُ ا ایببٍ  یؿببوا سا خخببؾ خَاّببذ وببشد. زببَاى خشٍجبب یدػببسگاُ، كببذا یتلٌببذگَ كیببَدُ ٍ اص ًشًوبب

 یهسبش هب   100زبا   50حبذٍد   سد یضیب ٍكبف، تبشد آًْبا چ    يیب چْباسم ٍاذ اػبر ٍ تبا ا    هیب گًَِ لَاصم اغلبة دس حبذٍد   

 سػذ.

 - ی)ّواًٌبذ ٍاوب   نیل تبذٍى ػب  ؿبثىِ ٍ آى ّبن تبِ ؿبى     هیب تبِ كبَسذ    َزشیدٍ وباهد  اىیب ه ذیتخَاّ ذیفشم وٌ حال

لببَاصم اص آى سٍ وببِ جْببر اًسمببال كببَذ  يیببساُ آى اػببر وببِ ا يیببدس ا ی. هـببىل اػاػببذی( اسزثبباى تشلببشاس ػبباصیزبباو

اص دادُ ّببا سا دس صهبباى  ییتببا  جببنزَاًٌببذ ح یتشخببَسداس ّؼببسٌذ ٍ ًوبب یػبباخسِ ؿببذُ اًببذ، اص ًببشن ػببشعر اًسمببال ووبب

 وَزاُ هٌسمل وٌٌذ.

سا  افبر یاسػبال ٍ دس  ریب لاتل يیـب یّواًٌبذ ه بال خ   شًبذ، یگ یهبَسد اػبسفادُ لبشاس هب     Wi-Fi ؼبسن یوِ دس ػ ییَّایساد

 هیب ّبا لبادس ّؼبسٌذ زبا اًلاعباذ تبِ ؿبىل كبفش ٍ          َیب ساد يیب اػبر وبِ ا   يیب آًْبا دس ا  یتاؿٌذ اها زفاٍذ اكل یداسا ه

 ٍ ػدغ هٌسمل وٌٌذ. ٌذیًوا لیزثذ ییَیسا تِ حالر اهَاج ساد یسالیجید

ٍجببَد داسد وببِ تببِ  یهعوببَل یزبباو - یٍاوبب یَّببایٍ ساد Wi-Fi ؼببسنیػ یَّببایساد اىیببفبباٍذ عوببذُ هوببل ػببِ ز دس

 اػر: شیؿشح ص

 افببریوٌٌببذ ٍ عوببل اسػببال ٍ دس یوبباس هبب 822288b  ٍ822288g یتببا اػببساًذاسد ّببا Wi-Fi ؼببسنیػ یَّببای( ساد1

هبزوَس تبش    یّبا  یزباو  - یهبا ٍاوب  دٌّبذ. ا  یاًجبام هب   یّشزبض  گبا یگ 5 ایب ٍ  یگباّشزض یگ 224 یفشواًغ ّبا  یسا تش سٍ

 وٌٌذ. یواس ه یهگاّشزض 4۴فشواًغ  یسٍ

آى  جببِیتشًببذ وببِ ًس یاًلاعبباذ تْببشُ هبب یوذگببزاس یّببا هیبباص زىٌ یاص اًببَاا هخسلفبب Wi-Fi ؼببسنیػ یَّببای( ساد2

 هیب ؿباهل زىٌ  822288a  ٍ822288gاػبساًذاسد   یسٍؿبْا تبشا   يیب ًبشن ػبشعر زثبادل دادُ ّبا خَاّبذ تبَد. ا       ؾیافضا

OFDM 822288اػساًذاسد  یٍ تشاb  ؿاهلCCK تاؿذ. یه 
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 ریب فشوباًغ سا داسا ّؼبسٌذ. هض   شییب زغ ریب لاتل شًبذ، یگ یهبَسد اػبسفادُ لبشاس هب     Wi-Fi ؼبسن یوبِ دس ػ  ییّا َی( ساد3

ّبن   یىب یدس ًضد Wi-Fiهخسلبف   یّبا  ؼبسن یزبذاخل وباس ػ   جباد یاص ا یشیدس آى اػبر وبِ هَجبة جلبَگ     یظگب یٍ يیا

 ؿَد. یه

 ِ  َیببسا ًؼبثر تبِ ساد   یٍ ػبشعر اًسمبال دادُ تببا زش   ریب يشف Wi-Fi ییَیببساد یّبا  ؼبسن یروببش ؿبذ، ػ وبِ   یلب ید  تب

ٍ  822288a یٍ تبشا  ِیب تبش ثاً  ریب هگاتا 11زبا   822288bاػبساًذاسد   یػبشعر ّبا تبشا    يیب داسًبذ، ا  یزباو  - یٍاوب  یّا

822288g  اػر.  ِیتش ثاً ریهگاتا 30دس حذٍد 

 ۺانهیتا را Wi-Fi ستنیس ةیتزک(  1-3

ِ یاغلبة سا  اهشٍصُ ًلبة   اصهٌبذ یكبَسذ ً  يیب ا شیب ّؼبسٌذ ٍ دس غ  یداخلب  Wi-Fi ؼبسن یلبح زباج هجْبض تبِ ػ     یّبا  اًب

ِ یسا ایب لبح زباج ٍ    یتش سٍ Wi-Fiواسذ  هی ّ   یضیب سٍه اًب دس  Wi-Fiوباسذ   هیب  ذیب زَاً یتبَد. ؿبوا هب    نیخبَد خبَا

تببِ زجْببضاذ   ؼببثرً 822288gوببِ الثسببِ ًببَا    ذیببوٌ ِیببزْ 822288g ایببٍ  822288b ایبب 822288a ؼببسنیػ

822288b یدس لالببة وبباسذ ّببا ضاذیببزجْ يیببلببح زبباج ّببا ا یتشخببَسداس اػببر. تببشا یاص ػببشعر تببا زش PCMCIA 

 یعشهبِ هب   USBدسگباُ   هیب  كیب اص ًش یتبِ كبَسذ ازلبال خباسج     ایب ؿبًَذ ٍ   یوِ دس هحل هخلَف خَد ًلبة هب  

 ؿًَذ.

ُ  ایب ٍ  PCI یاص وباسذ ّبا   ذیب زَاً یهب  ،یضیب سٍه یّا اًِیسا یتشا . خبغ  ذیب هٌتبَس اػبسفادُ وٌ   يیب ا یتبشا  USB دسگبا

ؿبَد تبا داؿبسي     یاساهبِ هب   نیتبِ ؿبىل تبذٍى ػب     ٌسشًبر یوبِ ا  ییواستش لادس اػر زا دس هىاى ّبا  ضاذیزجْ يیاص ًلة ا

 اؿسشان، اص خذهاذ تْشُ گشفسِ ٍ تِ ؿثىِ هسلل ؿَد. هی

 (Wi-Fi) نیس یت یضثکه ها(  1-4

، PCIوبِ هیسَاًبذ تلبَسذ     نیػب  یت ؿثىِ یدٌّذُ ٍ واسذ ّا غیشٍّا ًمؾ ػ Access Point نیػ یّش ؿثىِ ت دس

PCMCIA  ٍUSB ذّذیه لیسا زـى ؼسنیتاؿٌذ واستشاى ػ. 
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 ذیب اص ًَا د 822288تش اػساًذاسد  یهثسٌ شًذیگیه هَسد اػسفادُ لشاس LANؿثىِ  ییتشخا یوِ تشا نیػ یت ضاذیزجْ غالة

 داؿسِ تاؿٌذ. گشیىذیتِ  نیمهؼس ذید ذیتا فشػسٌذُ ٍ شًذُیّؼسٌذ ٍ گ نیهؼسم

گبزاس تبش    شیزباث  یٍ هثلوباى داخلب   یػباخسواً  هلالح ٍ ًَا َاسّایجٌغ د َاسّا،ی، زعذاد دAccess Pointواستش اص  فاكلِ

 ػشعر ٍ تشد ؿثىِ داسد.

تا زش  یٍ ػشعر ّا ثاؿذیه 54Mbps هعادل 822288a  ٍ822288g یػشعر لاتل دػسشع هٌاتك اػساًذاسدّا يیتا زش

  .ىٌٌذیاػسفادُ ه خاف يیٍ ؿشا یًشم افضاس یّا ضمیص هىاًا

 یاػبر وبِ تبشا    Half-Duplex تلَسذی اسیتؼ یفشم فىش ؾیآى ّؼسٌذ تش خلاد خ یهذع ضاذیزجْ يیوِ ا یػشعس

 نیسا تبش عبذد دٍ زمؼب    نیػ یت ضاذیسلن اساهِ ؿذُ زجْ ذیتا Ethernetی تا ؿثىِ ّا نیػ یت یؿثىِ ّا ریيشف ؼِیهما

  ًوَد.

داًؼر ٍ هاًٌذ ّاب  Ethernetؿثىِ  دس آى سا هعادل ّاب سَاىیاػر وِ ه یدػسگاّ Access Point نیػ یؿثىِ ت دس

 .شدیگیلشاس ه واستشاى اسیدس اخس Sharedتاًذ آى تلَسذ  یخٌْا

ٍ  یؿبسشاو تاًذ ا یخٌْا یداسا 822288g تش هٌٌثك Access Point هیگشفر وِ  جِیًس سَاىیزَجِ تِ اًلاعاذ تا  ه تا

Half-Duplex  54تشاتشMbps 25گفبر تشاتبش    سبَاى یه وِ.  ثاؿذیهMbps   تلبَسذFull-Duplex    خَاّبذ تبَد. اص

 یاػسفادُ وٌٌذ ّشوذام خٌْا تخَاٌّذ Access Point يیواستش اص ا 5چٌاًچِ  ثاؿذیه یتاًذ اؿسشاو یخٌْا يیا وِ ییآًجا

ِ  اصیب واستشاى ً يیاص ا یىیخَؽ ؿاًغ تاؿٌذ وِ دس ّش لحتِ فمي آًمذس  آًىِ خَاٌّذ داؿر هگش 5Mbpsتشاتش  یتاًذ  تب

 Access. خبغ هحاػبثِ زعبذاد    ذیب ًوا اػبسفادُ  25Mbpsاص  ییداؿسِ تاؿذ زا تسَاًذ تسٌْا یتِ هٌاتع ؿثىِ ا یدػسشػ

Pointـِیّو واستشاى تا زعذاد نیساتٌِ هؼسم اصیهَسد ً یّا Online هلشد آًْا داسد. ضاىیٍ ه 

ٍ  ٌسشًبر یتبِ ا  یآى جْر دػسشػب  یواستش خَاٌّذ داؿر وِ عوذُ یسا صهاً ریسها يیـسشیت نیػ یت یثىِ ّاؿ واستشاى

 خَاّذ وشد. ریواستشاى وفا یّن تشا 822Kbps اص یتاؿذ وِ تشخَسدا یٌسشًسیهٌاتع ا
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 Ethernet یؿثىِ ّبا  یتشا یٌیگضیجا سا WLAN یوِ ؿثىِ ّا ذیوٌ ذایخي ًَؿسِ خ هی ذیسَاًیوجا ؿوا ًو چیّ دس

ٍ اػبسفادُ اص ؿبثىِ    یوبِ اهىباى واتبل وـب     یهبَالع  یّؼسٌذ تبشا  حل ساُ هی WLAN یوشدُ تاؿذ! ؿثىِ ّا یهعشف

Ethernet تا  ریاٍلَ ایٍ  ؼریً شیاهىاًدزMobility  ٍوٌفشاًغ، اًثاسّا، هحبیي   یّا هحیي اػر. ػالي ییثایحفظ ص ای

ّ یًوا یٍ هحیي ّبا  یعوشاً یواسگاُ ّا ،یواسخاًِ ا یّا  یاػبسفادُ هبَثش اص ؿبثىِ ّبا     یًوًَبِ ّبا تبشا    يیتْسبش  یـبگا

WLAN اػبر   شیاهىاًدبز  عیٍ ػبش  ساحبر  اسیتؼ نیػ یؿثىِ ت هی ی! ساُ اًذاصیسیاها لاتل زَجِ دٍػساى اهٌ ٍ هیثاؿٌذ

 یاؿبثىِ ّب   يیا یجْر اهي ػاص یهخسلف یٍجَد داسد. سٍؽ ّا آى اهىاى سخٌِ دس ضیٍ ػشعر ً یػادگ يیتِ ّو ىيیٍل

 ؿَد. یشیكذهِ جلَگ ایٍ  اػسفادُ سٍؽ ّا سا تىاس تشد زا اص ػَء يیاص ا یىی سَاىیٍلر ه یتا كشد وو وِ زَػعِ دادُ ؿذُ

 ی( تؼبادگ Worm) یٌسشًسب یا یّبا  وبشم  هخشب هخلَكبا   یوذ ّا نیػ یت یتاًذ ؿثىِ ّا یزَجِ هحذٍد تَدى خٌْا تا

 ّش چٌذ نیػ یت یتاس هواعف هخسل وٌٌذ. حسوا  دس ؿثىِ ّا لیتذل سا Access Pointدس كَسذ ٍسٍد تِ ؿثىِ  سَاًٌذیه

ّبا تاعب  اص   Wormاٍلاذ حشوبر   اسیتؼ .ذیحاكل وٌ ٌاىیٍ تشٍص تَدى آًْا اًو شٍعیٍ یآًس یاص ٍجَد تشًاهِ ّا وَچه

 Accessخشاب تَدى  ِیوِ هوىي اػر دس تشداؿر اٍل ـَدیوشدى آى ه Hang ٍ اكٌلاحا  Access Point یواس افسادگ

Point ساُ حبل   هیب  یحبذالل تبا هـخلباذ فعلب     نیػ یت یؿثىِ ّا ـَمییادآٍس ه تاصدادُ ؿَد.  قیهـىل زـخ هٌثع

ٍ اگش  Ethernet يیگضیجا هی ًِ ٍجَد ًذاسد ٍ یٍ واتل وـ Ethernetوِ دس آى اهىاى اػسفادُ اص  یؿشایٌ یتشا ّؼسٌذ

اص ؿبثىِ   یشی! تىباسگ ذیاًذاصیت ی( دس كَسزؾ ًگاSpecialّ) یاكخ یلیخ تلَسذ ذیسَاًیتِ ؿوا گفر ه يیاص ا شیغ یوؼ

خبَد اص   PDA ایٍ  Laptop وِ هوىي اػر ّش لحتِ تا Mobileواستشاى  یتشا Ethernetدس وٌاس ؿثىِ  نیػی ت یّا

وبِ   یاهىباً  يیتخؾ خَاّبذ تبَد. ّوچٌب    ریػَدهٌذ ٍ سها اسیتؼ ّوَساُ ػالي وٌفشاًغ ٍ اجسواعاذ ایگشد ساُ تشػٌذ ٍ 

فْشػر هبَاسد وباستشد ؿبثىِ     دس ضیً یجاسیّا ٍ دفازش اػس ـگاُیٍ ًوا یعوشاً یخشٍطُ ّا شیؿذُ اًذ ًت تشخای تلَسذ هَلس

 یزىٌَلبَط  یشیفشم كَسذ گشفسِ وِ ّبذد اص تىباسگ   يیًَؿسِ تِ آى زَجِ ؿذُ تا ا يیآًچِ دس ا لشاس داسًذ. نیػ یت یّا

Wireless ؿثىِ  یجْر ساُ اًذاصLAN اسزثاًباذ   یّا َیاػر ٍ ؿاهل ػٌاس نیػ یت تلَسذPoint-to-Point  یًوب 

، PCIوِ هیسَاًذ تلَسذ  نیػ یؿثىِ ت یدٌّذُ ٍ واسذ ّا غیّا ًمؾ ػشٍ Access Point نیػ یؿَد.دس ّش ؿثىِ ت

PCMCIA  ٍUSB ؿبثىِ   ییتشخبا  یوبِ تبشا   نیػ یت ضاذی.  غالة زجْذّذیه لیسا زـى ؼسنیتاؿٌذ واستشاى ػLAN 

 نیهؼسم ذید ذیٍ فشػسٌذُ تا شًذُیّؼسٌذ ٍ گ نیهؼسم ذیاص ًَا د 822288تش اػساًذاسد  یهثسٌ شًذیگیاػسفادُ لشاس ههَسد 

ٍ هثلوباى   یٍ ًَا هلالح ػاخسواً َاسّایجٌغ د َاسّا،ی، زعذاد دAccess Pointداؿسِ تاؿٌذ.  فاكلِ واستش اص  گشیىذیتِ 
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 822288a  ٍ822288g یػشعر لاتل دػسشع هٌاتك اػساًذاسدّا يی.  تا زشگزاس تش ػشعر ٍ تشد ؿثىِ داسد شیزاث یداخل

 يیوِ ا ی.  ػشعسىٌٌذیخاف اػسفادُ ه يیٍ ؿشا یًشم افضاس یّا ضمیتا زش اص هىاً یٍ ػشعر ّا ثاؿذیه 54Mbpsهعادل 

 ریب يشف ِؼب یهما یاػر وِ تبشا  Half-Duplexتلَسذ  یاسیتؼ یفشم فىش ؾیآى ّؼسٌذ تش خلاد خ یهذع ضاذیزجْ

 یًوَد.  دس ؿثىِ ت نیسا تش عذد دٍ زمؼ نیػ یت ضاذیسلن اساهِ ؿذُ زجْ ذیتا Ethernet یتا ؿثىِ ّا نیػ یت یؿثىِ ّا

تاًبذ   یداًؼر ٍ هاًٌذ ّاب خٌْا Ethernetآى سا هعادل ّاب دس ؿثىِ  سَاىیاػر وِ ه یدػسگاّ Access Point نیػ

 Access Point هیگشفر وِ  جِیًس سَاىیزَجِ تِ اًلاعاذ تا  ه تا. شدیگیهواستشاى لشاس  اسیدس اخس Sharedآى تلَسذ 

گفبر تشاتبش    سبَاى یوبِ ه  ثاؿبذ یه 54Mbpsتشاتبش   Half-Duplexٍ  یتاًبذ اؿبسشاو   یخٌْا یداسا 822288gهٌٌثك تش 

25Mbps  تلَسذFull-Duplex ي یب تش اص اوباس  5چٌاًچبِ   ثاؿبذ یه یتاًذ اؿبسشاو  یخٌْا يیوِ ا ییخَاّذ تَد. اص آًجا

Access Point 5تشاتش  یتاًذ یتخَاٌّذ اػسفادُ وٌٌذ ّشوذام خٌْاMbps   خَاٌّذ داؿر هگش آًىِ آًمذس خَؽ ؿباًغ

اص  ییداؿبسِ تاؿبذ زبا تسَاًبذ تسٌْبا      یتبِ هٌباتع ؿبثىِ ا    یتِ دػسشػ اصیواستشاى ً يیاص ا یىیتاؿٌذ وِ دس ّش لحتِ فمي 

25Mbps خغ هحاػثِ زعذاد ذیاػسفادُ ًوا .Access Pointیتبا زعبذاد وباستشاى ّو    نیساتٌِ هؼبسم  اصیهَسد ً یّا ِ  ـب

Online یخَاٌّذ داؿر وِ عوذُ واستش یسا صهاً ریسها يیـسشیت نیػ یت یؿثىِ ّا واستشاىهلشد آًْا داسد.  ضاىیٍ ه 

 خَاّذ وشد.  ریواستشاى وفا یّن تشا 822Kbpsاص  یتاؿذ وِ تشخَسدا یٌسشًسیٍ هٌاتع ا ٌسشًریتِ ا یآى جْر دػسشػ

 Ethernet یؿثىِ ّبا  یتشا یٌیگضیسا جا WLAN یوِ ؿثىِ ّا ذیوٌ ذایخي ًَؿسِ خ هی ذیسَاًیوجا ؿوا ًو چیّ دس

ٍ اػبسفادُ اص ؿبثىِ    یوبِ اهىباى واتبل وـب     یهبَالع  یساُ حل ّؼسٌذ تبشا  هی WLAN یوشدُ تاؿذ! ؿثىِ ّا یهعشف

Ethernet تا  ریاٍلَ ایٍ  ؼریً شیاهىاًدزMobility  ٍوٌفشاًغ، اًثاسّا، هحبیي   یهحیي اػر. ػالي ّا ییثایحفظ ص ای

ّ یًوا یٍ هحیي ّبا  یعوشاً یواسگاُ ّا ،یواسخاًِ ا یّا  یاػبسفادُ هبَثش اص ؿبثىِ ّبا     یًوًَبِ ّبا تبشا    يیتْسبش  یـبگا

WLAN عر ٍ ػبش  یػبادگ  يیتِ ّو ىيیاػر ٍل شیاهىاًدز عیساحر ٍ ػش اسیتؼ نیػ یؿثىِ ت هی یهیثاؿٌذ. ساُ اًذاص

 یزَػعِ دادُ ؿذُ وِ تا كشد ووب  یؿثىِ ّا يیا یجْر اهي ػاص یهخسلف یاهىاى سخٌِ دس آى ٍجَد داسد. سٍؽ ّا ضیً

تاًبذ   یزَجِ هحذٍد تَدى خٌْا تاؿَد.  یشیكذهِ جلَگ ایزا اص ػَء اػسفادُ ٍ  شدسٍؽ ّا سا تىاس ت يیاص ا یىی سَاىیٍلر ه

دس كبَسذ ٍسٍد تبِ ؿبثىِ     سَاًٌبذ یه ی( تؼادگWorm) یٌسشًسیا یّا هخشب هخلَكا  وشم یوذ ّا نیػ یت یؿثىِ ّا

Access Point یآًس یّش چٌذ وَچه اص ٍجَد تشًاهِ ّا نیػ یت یتاس هواعف هخسل وٌٌذ. حسوا  دس ؿثىِ ّا لیسا تذل 

ٍ  Access Point یّا تاعب  اص وباس افسبادگ   Wormاٍلاذ حشور  اسی. تؼذیحاكل وٌ ٌاىیوٍ تشٍص تَدى آًْا اً شٍعیٍ
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 قیهٌثع هـبىل زـبخ   Access Pointخشاب تَدى  ِیوِ هوىي اػر دس تشداؿر اٍل ـَدیوشدى آى ه Hangاكٌلاحا  

ٌ  یساُ حل ّؼبسٌذ تبشا   هی یحذالل تا هـخلاذ فعل نیػ یت یؿثىِ ّا ـَمییادآٍس ه تاصدادُ ؿَد.  وبِ دس آى   یؿبشای

تِ ؿوا گفبر   يیاص ا شیغ یٍ اگش وؼ Ethernet يیگضیجا هیٍجَد ًذاسد ٍ ًِ  یٍ واتل وـ Ethernetاهىاى اػسفادُ اص 

دس وٌباس ؿبثىِ    نیػب  یت یاص ؿثىِ ّا یشی! تىاسگذیاًذاصیت ی( دس كَسزؾ ًگاSpecialّ) یخاك یلیتلَسذ خ ذیسَاًیه

Ethernet واستشاى  یتشاMobile  وِ هوىي اػر ّش لحتِ تاLaptop  ٍای PDA    ٍ ػبالي   ایب خَد اص گبشد ساُ تشػبٌذ

تشخا ؿبذُ اًبذ    یوِ تلَسذ هَلس یاهىاً يیتخؾ خَاّذ تَد. ّوچٌ ریػَدهٌذ ٍ سها اسیشاًغ ٍ اجسواعاذ ّوَساُ تؼوٌف

 لشاس داسًذ. نیػ یت یدس فْشػر هَاسد واستشد ؿثىِ ّا ضیً یجاسیّا ٍ دفازش اػس ـگاُیٍ ًوا یعوشاً یّاخشٍطُ  شیًت

 فصل دوم ۺ  اهنیت در ضثکه های تی سین

 

 در ضثکه های تی سین اهنیت  (2-1

 

اص آًجا وِ ؿثىِ ّای تی ػین، دس دًیای وًٌَی ّش چِ تیـسش دس حال گؼسشؽ ّؼسٌذ ٍ تا زَجِ تِ هاّیبر  

ایي دػسِ اص ؿثىِ ّا، وِ تش اػاع ػیگٌال ّای سادیَیی اًذ، هْن زشیي ًىسِ دس ساُ اػسفادُ اص زىٌبَ لبَطی،   

تِ آگاّی اص خٌشاذ اػسفادُ اص ایبي ؿبثىِ ّبا تبا ٍجبَد       آگاّی اص ًماى لَذ ٍ هعف آى اػر. ًتش تِ لضٍم

اهىاًاذ ًْفسِ وِ دس آى ّا هذ ٍ خیىش تٌذی كحیح هی زَاى تِ ػٌح لاتل لثَلی اص تعذ اهٌیسی دػر یافر. 

تٌا داسین دس ایي ػشی اص هما ذ تا عٌَاى )اهٌیر دس ؿثىِ ّای تی ػین( هوي هعشفی ایي ؿثىِ تبا زاویبذ   

آًْا ، تِ سٍؽ ّای خیىش تٌذی كحیح وِ احسوال سخذاد حولاذ سا واّؾ هی دّذ خبَاّین   تش اتعاد اهٌیسی

 خشداخر.  

 

 هنطاء ضعف اهنیتی در ضثکه های تی سین و خطزات هعوولۺ (  2-2
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خٌش هعوَل دس ولیِ ؿثىِ ّای تی ػین هؼسمل اص خشٍزىل ٍ زىٌَ لَطی هَسد ًتبش، تبش هضیبر اكبلی ایبي      

ایی ػاخساس، هثسٌی تش اػسفادُ اص ػیگٌال ّای سادیَیی تِ جای ػین ٍ واتل، اػبسَاس  زىٌَلَطی وِ ّواى خَی

اػر. تا اػسفادُ اص ایي ػیگٌال ّا ٍ دس ٍالع تذٍى هشص ػاخسي خَؿؾ ػاخساس ؿثىِ، ًفَر گبشاى لادسًبذ دس   

ؿثىِ ّا جا كَسذ ؿىؼسي هَاًع اهٌیسی وِ ًچٌذاى لذسزوٌذ ایي ؿثىِ ّا، خَد سا تِ عٌَاى عوَی اص ایي 

صدُ ٍ دس كَسذ زحمك ایي اهش، اهىاى دػسیاتی تِ اًلاعاذ حیازی، حولِ تبِ ػبشٍیغ دٌّبذگاى ػباصهاى ٍ     

هجوَعِ، زخشیة اًلاعاذ ، ایجاد اخسلال دس اسزثاًاذ گشُ ّای ؿثىِ تا یىذیگش، زَلیذ دادُ ّای غیش ٍالعی 

 ش فعالیسْای هخشب داسد. ٍ گوشاُ وٌٌذُ ػَء اػسفادُ اص ػیوْای تاًذ هَثش ؿثىِ ٍ دیگ

 

 

 ضثکه های هحلی تی سین  (  2-3

هیلادی تاص هی گشدد. هاًٌذ ّش زىٌَلَطی دیگشی، خیـبشفر   82تِ اٍایل دِّ  WLANزىٌَلَطی ٍ كٌعر 

وِ خٌْای تاًبذ   IEEE 802. 11bؿثىِ ّای هحلی تی ػین تِ وٌذی كَسذ هی خزیشد. تا اساهِ اػساًذاسد 

ؿثىِ ّای هحلی اهىاى خزیش هی ػاخر. اػبسفادُ اص ایبي زىٌَلبَطی ٍػبعر تیـبسشی      ًؼثسا تا یی سا تشای 

 IEEE 802. 11bزواهی خشٍزىل ّا ٍ اػساًذاسد ّای خباًَادگی   WLANیافر. دس حال حايش هملَد اص 

خیادُ ػاصی ؿذ. ایي ؿثىِ، تِ عٌَاى یه ًوًَِ  Motorola اػر. ایي ؿثىِ هحلی تی ػین زجاسی زَػي 

ىِ ّا، ّضیٌِ ای تا  ٍ خٌْای تاًذی خاییي سا زحویل هی گشدد وِ اتذا همشٍى تبِ كبشفِ ًیؼبر. اص    اص ایي ؿث

ًْبایی ؿبذُ ٍ    IEEE زَػبي  822288هیلادی، خبشٍطُ ی اػبساًذاسد    92ّواى صهاى تِ تعذ دس اٍایل دِّ 

 5GHZفشواًغ حاكبل  ، تا اػسفادُ اص  aزَلیذ هحلَ ذ تؼیاسی تشخایِ ی ایي اػساًذاسد ها آغاص ؿذ . ًَا 

 GHZ  4  ٍ2تا اػسفادُ اص فشواًغ حاهبل  bسا فشاّن هی وٌذ. دس حالی وِ ًَا  5Mbps، خٌْای تاًذی زا 

دس bتاًذ سا خـسیثاًی هی وٌذ. تا ایي ٍجَد زعذاد واًال ّای لاتبل اػبسفادُ دس ًبَا     خٌْای mbps 11 ، زا 

تا زَجِ تِ وـَس هَسد ًتبش زفباٍذ هبی وٌبذ. دس حالبر      تیـسش اػر. زعذاد ایي واًال ّا ،   aهمایؼِ تا ًَا 
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هعبشم   IEEEاػساًذاسد دیگشی ًیض تِ زباصگی زَػبي    b 822288  اػساًذاسد WLANهعوَل هملَد اص 

عوبل   GHZ 4 ٍ2ؿٌاخسِ هی ؿَد. ایي اػساًذاسد تش اػاع فشوباًغ حاهبل    g 822288ؿذُ اػر وِ تِ 

تبا  تثبشد.    Mbps54ی زَاًذ خٌْای تاًذ لاتبل اػبسفادُ سا زبا    هی وٌذ ٍلی تا اػسفادُ اص سٍؽ ّای ًَیٌی ه

زَلیذ هحلَ ذ تش اػاع ایي اػساًذاسد وِ هذذ صیادی اص ًوایی ؿذى ٍ هعشفی آى ًوی گزسد، تیؾ اص یبه  

ٍ اػسفادُ اص آى دس ؿثىِ ّبای تبی    b 822288ػال اػر وِ آغاص ؿذُ ٍ تا زَجِ تِ ػاصگاسی آى اػساًذاسد 

 دس حال گؼسشؽ اػر.  ػین آسام آسام

 

  802 . 11اهنیت در ضثکه  های هحلی تز اساس استاندارد  ( 2-4

 

خغ اص آى وِ دس ػِ لؼور لثل دس هَسد ؿثىِ  ّای تی ػبین هحلبی ٍ عٌاكبش آًْبا خبشدا خسبین ،اص ایبي        

 IEEEلؼور تشسػی سٍؿْا ٍ اػساًذاسد ّای اهي ػاصی ؿثىِ  ّای هحلی تی ػین هثسٌی تبش اػبساًذاسد   

سا آ غاص هی وٌین . تا ًشح لا تلیر ّای اهٌیسی ایي اػساًذاسد ،هی زَاى اص هحذٍ دیبر ّبای آى      11. 802

 آگاُ ؿذ ٍ ایي اػساًذاسد ٍ واس تشد  سا تشای هَاسد خاف ٍ هٌاػة هَسد اػسفادُ لشاس داد  .

دس اخسیباس لبشاس    ػشٍیغ ّای جذا ٍ هـخلی سا تشای زا هیي یه هحیي اهي تی ػبین  822ٍ 88اػساًذاسد 

زباهیي هبی    WEP (wired Equivalent privacy )هی دّذ . ایي ػش ٍیغ ّا اغلة زَػبي خشٍزىبل   

گشدًذ ٍ ٍيیفِ آًْا اهي ػاصی اسزثاى هیاى هخذٍم ّا ٍ ًماى دػسشػی تی ػین اػبر . دسن  یبِ یبی وبِ     

گش ایبي خشٍزىبل وبل اسزثباى سا     ایي خشٍزىل تِ اهي ػاصی آى هی خشداصد اّویر ٍیظ ُ ای داسد ،تِ عثاسذ دی

اػبر ،   822ٍ  88اهي ًىشدُ ٍ تِ  یِ ّای دیگش ، غیش اص  یِ اسزثاًی تی ػین وبِ هثسٌبی تبش اػبساًذاسد     

دس یه ؿثىِ  ی تی ػبین تبِ هعٌبی اػبسفادُ  اص       WEP واسی ًذاسد .ایي تذاى هعٌی اػر وِ اػسفادُ اص 

ین اػر ٍ هاهي اهٌیر وبل اسزثباى ًیؼبر .صیبشا اهىباى      لاتلیر دسٍ ًی اػساًذاسد ؿثىِ  ّای هحلی تی ػ
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للَس اص دیگش اكَل اهٌیسی دس ػٌَح تا  زش اسزثاًی ٍجَد داسد .دس حبال حاهبش عوبلا زٌْبا خشٍزىلبی وبِ       

فبشا ّبن هبی وٌبذ      822ٍ  88اهٌیر اًلا عاذ ٍ اس زثا ًاذ سا دس ؿثىِ  ّای تی ػین تش اػا ع اػساًذاسد 

WEP    اػر 

ٍجَد لاتلیر ّایی وِ داسد ،ًَا اػسفادُ اص آى ّوَاسُ اهىاى ًفَر تِ ؿثىِ  ّای تبی ػبین سا    ایي خشٍزىل تا

حوبلاذ   تِ ًحَی ، ٍلَ ػخر ٍ خیچیذُ فشا ّن هی وٌذ . ًىسِ یی وِ تایذ تِ خاًش داؿبر ایبي اػبر وبِ     

س ؿبثىِ   د  WEPؿثىِ  ّای هحلی تی ػین ، سیـِ دس خیىش تٌذی ًا كبحیح   هَفك كَسذ گشفسِ دس هَسد

داسد . تِ عثاسذ دیگش ایي خشٍزىل دس كَسذ خیىش تٌذی كحیح دس كذ تا  یی اص حولاذ سا ًا وام هی گزاسد 

،ّش چٌذ وِ فی ًفؼِ دچاس ًَالق ٍ ایشاد ّایی ًیض ّؼر .تؼیاسی اص حولازی وِ تش سٍی ؿبثىِ  ّبای تبی    

ی داسای اؿسشان ّؼسٌذ . تِ عثاسذ ػین اًجام هی گیشد اص ػَیی اػر وِ ًماى دػسشػی تِ ؿثىِ  ی ػیو

دیگش ًفَر گشاى تعوا تا اػسفادُ اص ساُ ّای اسزثا ًی دیگشی وِ تش سٍی هخذٍم ّا ٍ ػبخر افبضاس ّبای تبی     

ػین ،خلَكا هخذٍم ّای تی ػین ، ٍجَد داسد تِ ؿثىِ  ی تی ػین ًفَر هی وٌٌذ  وِ ایبي همَلبِ ًـباى    

دس ؿبثىِ  ّبای ػبیوی ٍ تبی ػبیوی اػبر وبِ اص ًتبش          دٌّذُ ی اؿسشاوی ّش چٌذ جضهی هیباى  اهٌیبر  

 ػاخساسی ٍ فیضیىی تا یه دی گش اؿسشان داسًذ .  

 تشای ؿثىِ  ّای هحلی تی ػین زعشیف هی گشدد :   IEEEػِ لاتلیر ٍ ػشٍیغ خایِ زَػي 

 

 

 Authentication 8)  
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وبِ دس ٍالبع وٌسبشل     ایجاد هىاًی تشای احشاص َّیر هخذٍم تی ػین اػبر .ایبي عوبل     WEPّذد اكلی 

دػسشػی تِ ؿثىِ  ی تی ػین اػر .ایي هىاًیضم ػعی داسد وِ اهىباى ازلبال هخبذٍم ّبایی سا وبِ هجباص       

 ًیؼسٌذ تِ ؿثىِ  هسلل ؿًَذ اص تیي تثشد . 

 

 

 

 

 

 

Confidentiality 2 )  

 

تا ّذد ایجباد اهٌیسبی دس     WEPاػر . ایي تعذ اص ػشٍیغ ّا ٍ خذهاذ   WEP هحشهاًِ گی ّذد دیگش

اص ػشلر اًبلا عباذ دس     WEPحذٍد ػٌَح ؿثىِ  ّای ػیوی ًشاحی ؿذُ اػر . ػیاػر ایي تخؾ اص 

 حال اًسمال تش سٍی ؿثىِ  ی هحلی تی ػین اػر   

 

Integrity 3 )   

  

ًشاحبی ػیاػبسی اػبر وبِ زوبویي هبی وٌبذ خیاهْبا ٍ           WEPّذد ػَم اص ػش ٍیغ ّا ٍ لاتلیر ّای 

ذ دس حال زثا دل دس ، ؿثىِ  خلَ كا هیاى هخذٍم ّای تی ػین ٍ ًماى دػسشػی ، دس حیي اًسمبال  اًلاعا

 دچاس زغییش ًوی گشدًذ . ایي لاتلیر دس زواهی    
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اػساًذاسد ّا ، تؼسش ّا ٍ ؿثىِ  ّای اس زثاًی دیگش ًیض ون ٍ تیؾ ٍجَد داسد .  ًىسِ ی هْوی دس هَسد ػبِ  

دس هیباى    Auditing   ٍ Authorizationش ٍیبغ ّبای ٍكبَل    ٍجبَد داسد ًثبَد ػب     WEPػبشٍیغ  

 ػشٍیغ ّای اسایِ ؿذُ زَػي ایي خشٍزىل اػر .  

 

 

 

 

 

 ۺ  WEP _ Authenticationسزویس های اهنیتی (  2-5

وِ عولا زٌْا سٍؽ اهي ػاصی اسزثاًاذ دس ؿبثىِ ّبای تبی     WEPدس لؼور لثلی تِ  هعشفی خشٍزىل 

اػر خشداخسین ٍ دس اداهِ ػِ ػشٍیغ اكلی  ایي خشٍزىل سا هعشفی   822 88ٍػین تش هثٌای اػساًذاسد 

 هیدشداصین  Authenticationوشدین دس ایي لؼور تِ هعشفی ػشٍیغ ّای اٍل یعٌی 

 

                      Authentication    1)        

ِ ؿثىِ ّای تبی ػبین سا   دٍ سٍؽ تشای احشاص َّیر واستشاًی وِ دس خَاػر ازلال ت 88ٍ822اػساًذاسد 

تِ ًماى دػسشػی اسػال هیىٌٌذ ، داسد وِ یه سٍؽ تش هثٌای سٍص ًگاسی ػبر ٍ دیگبشی اص سٍص ًگباسی    

 اػسفادُ ًوی وٌٌذ .

 

2  )Authentication  تدوى روس نگاری ۺ 
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دس سٍؿی وِ هثسٌی تش سٍصًگاسی ًیؼر ، دٍ سٍؽ تشای زـخیق َّیر هخذٍم ٍجَد داسد . دس ّش سٍؽ 

ٍم هسماهی خیَػسي تِ ؿثىِ ،دس خَاػر اسػال َّیر اص ػَی ًمٌِ ی دػسشػی سا تا خیاهی حاٍی هخذ

  Authentication خاػب  هبی دّبذ دس سٍؽ اٍل وبِ       SSID ( service set Identifier   یه 

open system   هَػَم اػر   یهSSID     خالی ًیض تشای دسیافر اجاصُ ازلال تِ ؿثىِ  وفایبر هبی

ٍالع  دس ایي سٍؽ زواهی  هخذٍم ّایی وِ زماهای خیَػبسي تبِ ؿبثىِ سا تبِ ًمباى دػسشػبی       وٌذ دس 

اسػال هی وٌٌذ  تا خاػ  ه ثر سٍتِ سٍ هی ؿًَذ  ٍ زٌْا آدسع  آًْا زَػي ًمٌِ ّبای دػسشػبی  ًگبِ    

ًیض اًلاق هی ؿبَد دس تخبؾ     Null  Authenticationداسی هی ؿَد تِ ّویي دلیل تِ ایي سٍؽ   

تِ ًمٌِ ی دػسشػی اسػال هیگشدد . تبا ایبي زفباٍذ وبِ اجباصُ ی       SSIDص ایي ًَا ، تاص ّن یه دٍم ا

ی اسػبال ؿبذُ    SSIDازلال تِ ؿثىِ زٌْا دس كَسزی اص ػَی ًمٌِ  ی دػسشػی كادس هی گشدد وبِ  

 Authentication  Closedّای هجاص تشای دػسشػی تِ ؿثىِ تاؿٌذ . تا ایي سٍؽ تبِ   SSIDجضٍ 

system    . هَػَم اػر 

ًىسِ ای وِ دس ایي هیاى اّویر تؼیاسی داسد زَجِ تِ ػٌح اهٌیسی  ػر وِ ایي سٍؽ دس اخسیاس ها هی 

گزاسد ایي دٍ سٍؽ عولا سٍؽ اهٌی اص احشاص َّیر سا اسهِ ًویذّذ  ٍ عولا زٌْا ساُ تشای آگاّی ًؼثسی ٍ 

ایی وِ اهٌیر دس ایي حبا ذ زوبویي   ًِ لٌعی اص َّیر دس خَاػر وٌٌذُ ّؼسٌذ تا ایي ٍكف اص آى ج

ؿذُ ًیؼر ٍ هعوَ  حولاذ هَفك تؼیاسی ، حسی زَػي ًفَر گشاى ون زجشتِ ٍ هثسذی ، تِ ؿبثىِ ّبا   

یی وِ تش اػاع ایي سٍؽ ّا عول هیىٌٌذ سن هیذّذ . لزا ایي دٍ سٍؽ دس حالسی واستشد داسًبذ  وبِ یبا    

ؼر ، یا احسوال سخذاد حولِ سا تِ آى تؼبیاس وبن   ؿثىِ دس حال ایجاد اػر وِ حاٍی اًلاعاذ حیازی ًی

وِ هاًٌذ ؿثىِ ّای تبی   –اػر . ّش چٌذ وِ تا زَجِ خَؿؾ ًؼثسا گؼسشدُ ی یه ؿثىِ ّای تی ػین 

اًویٌاى اص ؿباًغ خباییي    –ػیوی اهىاى هحذٍد ػاصی دػسشػی تِ كَسذ فیضیىی  تؼیاس دؿَاس اػر 

 سن دادى حولاذ ًیض خَد زوویٌی ًذاسد !  
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2-6 ) Authentication    تا روس نگا ریRc4  ۺ 

ًیض هَػَم اػر ، زىٌیىی ولاػیه اػر  وِ تش اػاع آى ، خغ  «ولیذ هـسشن »ایي سٍؽ وِ تِ سٍؽ

اص اًویٌاى اص ایٌىِ هخذٍم اص ولیذی ػشی آگاُ اػر ، َّیسؾ  زاییذ هی ؿَد . دس ایي سٍؽ ، ًمٌِ 

ٍ اى سا تِ هخذٍم هیفشػسذ . هخذٍم ایي سؿسِ ی   ( یه سؿسِ ی زلادفی زَلی وشدAPُدػسشػی )

ًیض ًاهیذُ  هیـَد (  سٍص هیىٌذ ٍ حاكل سا   WEPزلادفی سا تا ولیذی اص خیؾ زعییي ؿذُ ) وِ ولیذ 

تشای ًمٌِ ی دػسشػی اسػال هی وٌذ  ًمٌِ ی دػسشػی  تِ سٍؽ هعىَع خیام دسیافسی سا سٍص گـایی 

ؼِ هی وٌذ دٍ كَسذ ّن سػاًی ایي دٍ خیام ، ًمٌِ ی دػسشػی اص وشدُ ٍ تا سؿسِ ی اسػال ؿذُ همای

ایٌىِ هخذٍم ولیذ كحیحی سا دس اخسیاس داسد اًویٌاى حاكل هیىٌذ سٍؽ سٍص ًگاسی ٍ سٍص گـایی دس 

سا سٍؿی واهلا هٌو ي    RC4اػر دس ایي هیاى تا فشم ایٌىِ سٍص ًگاسی   RC4 ایي زثادل سٍؽ

 سٍؽ اػر :تذاًین ، دٍ خٌش وویي ایي 

الف( دس ایي سٍؽ زٌْا ًمٌِ ی دػسشػی ػر وِ اص َّیر هخذٍم اًویٌاى حاكل هبی وٌبذ  تبِ تیباى     

دیگش هخذٍم ّیچ دلیلی دس اخسیاس ًذاسد وِ تذاًذ ًمٌِ ی دػسشػی وِ اى سا تا حبال زثبادل دادُ ّبایی    

 دػسشػی اكلی اػر .ٌِ سٍصی ػر ًم

ایِ ی ػَال ٍ جَاب تیي دٍ ًشد ، تا ّذد احبشاص َّیبر   ب( زواهی سٍؽ ّایی وِ هاًٌذ ایي سٍؽ تش خ

دس خٌبش    man- in –the middle یا زثادل اًلاعاذ حیازی ، لشاس داسًذ تبا جولازبی زحبر عٌبَاى      

ّؼسٌذ دس ایي دػسِ اص حولاذ ًفَر گش هیاى دٍ ًشد لشاس هی گیشد ٍ تِ گًَِ یی ّش یه اص دٍ ًشد سا 

 گوشاُ هی وٌذ .
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  Integrity, 802,11b – privacyهای اهنیتی  سزویس(  2-7

 

ػبی دٍ  سخشداخسین ایبي لؼبور تبِ تش     11b ,802دس لؼور لثل تِ ػشٍیغ اٍل اص ػشٍیغ  ّای اهٌیسی 

 اػر    integrity ) هحشهاًِ گی ( ٍ ػشٍیغ دٍم   privacyػشٍیغ دیگش اخسلاف داسد ػشٍیغ اٍل 

 Privacy    : 

اصآى یباد هبی گبشدد تبِ       con fidentialityش اهٌیسی اغلة تِ عٌبَاى   ایي ػشٍیغ وِ دس حَصُ ّای دیگ

هعٌای حفي اهٌیر ٍ هحشهاًِ ًگِ داؿسي اًلاعاذ  واستش یا گشٍُ ّای دس حال زثادل اًلاعباذ تبا یىبذیگش    

اػر . تشای سعایر هحشهاًگی عوَها اص زىٌیه ّای سٍصًگاسی اػسفادُ هی گشدد تِ گًَِ یی وبِ دس كبَسذ   

عاذ دس حال زثادل ، ایي اًلاعاذ تذٍى داؿسي ولیذ ّای سهض ، لاتل سهض گـایی ًثَدُ ٍ لزا تبشای  ؿٌَد اًلا

اػبسفادُ    WEPاص زىٌیه ّای سهض ًگباسی    802,11bؿٌَد گش غیش لاتل ػَء اػسفادُ اػر دس اػساًذاسد 

یبه سؿبسِ ی   یه الگَسیسن سهض ًگاسی هسماسى اػبر وبِ دس آى    RC4اػر  RC4هی گشدد وِ تش خایِ ی 

ًیوِ زلادفی زَلیذ هی گشدد ٍ زَػي آى ول دادُ سهض هی ؿبَد ایبي سهبض ًگباسی تبش سٍی زوبام تؼبسِ ی        

اًلاعاذ خیادُ هی ؿَد تِ تیاى دیگش دادُ ّای زواهی  یِ ّای تا یی ازلال تی ػین ًیض زَػبي ایبي سٍؽ   

جایی وِ ایي سٍؽ عوبلا اكبلی زبشیي    اص آً  HTTPگشفسِ زا  یِ ّای تا زشی هاًٌذ   IPسهض هی گشدًذ اص 

اػبر    802,11bن هثسٌی تبش اػبساًذاسد   ی اهٌیسی دس ؿثىِ ّا ی هحلی تی ػیتخؾ اص اعوال ػیاػر ّا

گفسِ هی ؿَد ولیذ ّبای     WEPهعوَ  تِ ول خشٍػِ ی اهي ػاصی اًلاعاذ دس ایي اػساًذاسد تِ اخسلاس 

WEP   داؿسِ تاؿٌذ ایي ولیذ ّا تا  تیر هی زَاًٌذ 842تیر زا  42اًذاصُ ّای اصIV   هخسلف ( Initiali 

zatiavector    ) ِتیسبی   828تیسی زشویة ؿذُ ٍ یبه ولیبذ    24یا تشداس اٍلیRC4    سا زـبىیل هیذٌّبذ

ًثیعسا ّش چِ اًذاصُ ی ولیذ تضسي زش تاؿذ اهٌیر اًلاعاذ تبا زش اػبر . زحمیمباذ ًـباى هبی دّبذ وبِ        

سا تشیا ؿىؼسي سهض   brute-force تیر یا تا زش عولا اػسفادُ اص زىٌیه  82صُ اػسفادُ اص ولیذ ّایی تا اًذا

غیش هوىي هی وٌذ  تِ عثاسذ  دیگش زعذاد ولیذ ّای هوىي تشای  اًذاصُ یبی تا ػبر وبِ لبذسذ خبشداصؽ      
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ػیؼسن ّای سایاًِ یی وًٌَی تشای ؿىؼسي ولیذی هفشٍم دس صهاًی هعمَل وفایر ًوی وٌذ . ّشچٌبذ وبِ   

تیسی تشای سهض وشدى  تؼسِ ّای اًلاعازی  42حال حاهش او ش ؿثىِ ّا ی هحلی  تی ػین اص ولیذ ّای دس 

اػسفادُ هی وٌٌذ ٍلی ًىسِ ییىِ اخیشا تش اػاع یه ػشی آصهایـاذ تِ دػر آهبذُ اػبر ، ایبي اػبر وبِ      

  brute- force دس هماتل حولاذ دیگشی ، غیش اص اػبسفادُ اص سٍؽ    WEPسٍؽ زاهیي هحشهاًگی زَػي 

 ًیض آػیة خزیش اػر  ایي آػیة خزیشی  اسزثاًی تِ اًذاصُ ی ولیذ اػسفادُ ؿذُ ًذاسد .

 Integritg   ۺ 

سا    Integritgكحر اًلاعاذ دس حیي زثادل اػر ٍػیاػر ّای اهٌیسی یبی وبِ     Integritgهملَد اص  

ادل سا تِ ون زبشیي هیبضاى زملیبل    زوویي هی وٌٌذ سٍؽ ّایی ّؼسٌذ وِ اهىاى زغییش اًلاعاذ دس حیي زث

 هیذٌّذ .

ًیض ػشٍیغ ٍ سٍؿی اػسفادُ هی ؿَد وِ زَػي آى اهىاى زغییش اًلاعاذ دس حال   802,11bدس اػساًذاسد 

  CRCزثذیل هیاى هخذٍم ّای تی ػین ٍ ًماى دػسشػی ون هیـَد سٍؽ هَسد ًتش اػبسفادُ اص یبه وبذ    

لثل اص سهض تؼسِ زَلیبذ هبی     CRC-32ادُ ؿذُ اػر ، یه اػر ّواى ًَس وِ دس ؿىل هماتل ًیض ًـاى د

دادُ ّای سهض گـایی ؿذُ هجبذدا هحاػبثِ ؿبذُ ٍ تبا      CRCؿَد دس ػور گیشًذُ ، خغ اص سهض گـایی ، 

CRC        ًٍَؿسِ ؿذُ دس تؼسِ همایؼِ هی گبشدد وبِ ّبش گًَبِ اخبسلاد هیباى دCRC     تبِ هعٌبای زغییبش

، هؼسمل   RC4سا ػفاًِ ایي سٍؽ ًیض هاًٌذ سهض ًگاسی زَػي هحسَیاذ تؼسِ اػر دس حیي زثادل اػر . ه

 اص اًذاصُ ی ولیذ اهٌیسی هَسد اػسفادُ ، دس هماتل تشخی اص حولاذ ؿٌاخسِ ؿذُ آػیة خزیش اػر .

ّیچ هىاًیضهی تشای هذیشیر ولیذ ّای اهٌیسی ًذاسد ٍ عولا زواهی عولیازی   802,11bهساػفاًِ اػساًذاسد 

ر ولیذ ّا اًجام هی گشدد ٍ تایذ زَػي وؼاًی وِ ؿثىِ ّای تی ػین سا ًلة هی وٌٌذ وِ تشای حفظ اهٌی

تِ كَسذ دػسی خیادُ ػاصی گشدد اص اًجایی وِ ایي تخؾ اص اهٌیر یىی اص هعول ّای اػاػبی دس هثحب    

 سهض ًگاسی اػر ، تا ایي هعف عولا سٍؽ ّای هسعذدی تشای حولِ تِ ؿثىِ ّای تی ػین لاتل  زلَس اػبر  
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ایي سٍؽ ّا هعوَ  تشػْل اًگاسی ّای اًجام ؿذُ اص ػَی واستشاى ٍ.هذیشاى ؿثىِ هاًٌذ زغییش ًذادى ولیبذ  

تِ كَسذ هذاٍم ، لَ دادى ولیذ ، اػسفادُ اص ولیذ ّای زىشاسی یا ولیذ ّای خیؾ فشم واسخاًِ ٍ دیگبش تبی   

تی ػین ًذاسد ایي هـىل اص ؿبثىِ   زَجْی ّا ًسیجِ یجض دسكذ ًؼثسا تا یی اص حولاذ هَفك تِ ؿثىِ ّای

ّا ی تضسي زش تیؾ زش خَد سا ًـاى هی دّذ حسی تا فشم زلاؽ تشای جلبَگیشی اص سن دادى چٌبیي ػبْل    

اًگاسی ّایی صهاًی وِ زعذاد هخذٍم ّای ؿثىِ اص حذی هی گزسد عولا وٌسشل وشدى ایي زعذاد تبا  تؼبیاس   

ایي ؿثىِ ی ًؼثسا تبضسي سن هبی دّبذ وبِ ّوباى تاعب        دؿَاس ؿذُ ٍ گِ گاُ خٌا ّایی دس گَؿِ ٍ وٌاس 

 سخٌِ دس ول ؿثىِ  هی ؿَد .

 

  WEPضعف های اولیه اهنیتی  (  2-8

خشداخسین دس هوي روش ّشیه اص ػبشٍیغ ّبا ،    88ٍ822دس لؼور لثل تِ ػشٍیغ ّای اهٌیسی اػساًذاسد 

ی هبعف ّبای زىٌیبه ّبای     ػب سداؿسِ تاؿین دس ایي لؼور تِ تشی وشدین تِ هعف ّای ّشیه اؿاسُ ػع

اهٌیسی خایِ ی اػسفادُ ؿذُ دس ایي اػساًذاسد هی خشداصین . ّواى گًَِ وِ گفسِ ؿذ عولا خایِ ی اهٌیبر دس  

 42دس حالر اػساًذاسد تش اػاع ولیذ ّای  WEPاػسَاس اػر  WEPتشاػاع خشٍزىل  88ٍ822اػساًذاسد 

َد ّش چٌذ وِ تشخبی اص زَلیذوٌٌبذگاى ًگباسؽ    اػسفادُ هی ؿ RC4تیسی تشای سهض ًگاسی زَػي الگَسیسن 

سا تا ولیذ ّایی تا زعذاد تیر ّای تیؾ زشخیادُ ػاصی وشدُ اًذ ًىسِ یبی وبِ دس ایبي     WEPّای خاكی اص 

اًذاصُ ی ولیذ ّاػر  . تا ٍجبَد اى   WEPهیاى اّویر داسد لاهل ؿذى زوایض هیاى ًؼثر تا  سفسي اهٌیر 

تیر ( اهٌیر تا زش هیشٍد ٍلی اص آى جا وِ ایي ولیذ ّا زَػي وباستشاى   824زا  وِ تا تا  سفسي اًذاصُ ولیذ )

WEP     تش اػاع یه ولوِ عثَس زعییي هی ؿَد زوویٌی ًیؼر وِ ایي اًذاصُ زواها اػبسفادُ ؿبَد اص ػبَی

دیگش ّواى ًَس وِ دس لؼور ّای خیـیي ًیض روش ؿذ دػر یاتی تِ ایي ولیذ ّبا فشایٌبذ چٌبذاى ػبخسی     

، وِ دس آى كَسذ دیگش اًذاصُ ی ولیذ اّویسی ًذاسد . هخسلاذ اهٌیر تشسػی ّای تؼبیاسی سا تبشای   ًیؼر 
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زعییي حفشُ ّای اهٌیسی ایي اػساًذاسد اًجام دادُ اًذ وِ دس ایي ساػسا خٌشازی وِ ًاؿی اص حولازی هسٌَا ، 

 ؿاهل حولاذ غیش فعال  ٍفعال اػر زحلیل ؿذُ اػر .

 ْشػسی اص هعف ّای اٍلیِ ی ایي خشٍزىل اػر :حاكل تشػی اًجام ؿذُ ف

 

  WEPاستفاده اس کلید های ثاتت  (  2-9

جبَد داسد  ٍ WEPیىی اص اتسذایی  زشیي هعف ّا وِ عوَها دس تؼبیاسی اص ؿبثىِ ّبا ی هحلبی تبی ػبین       

 اػسفادُ ولیذ ّای هـاتِ زَػي واستشاى تشای هذذ صهاى ًؼثسا صیاد اػر  ایي  هبعف تبِ دلیبل ًثبَد یبه     

هىاًیضم هذیشیر ولیذ  سن هی دّذ  تشای ه ال اگش یه واهدیَزش  ویفی یا جیثبی وبِ اص یبه ولیبذ خباف      

هذذ صهاًی دس دػسشع ًفَر گش تاؿذ ولیذ آى تِ ساحسی لَ سفسِ ٍ تا     ػشلر تشٍد یا تشای اػسفادُ هیىٌذ  تِ 

دُ اص زوباهی ایبي ایؼبسگاُ ّبا ًبا اهبي       زَجِ تِ زـاتِ ولیذ  هیاى تؼیاسی اص ایؼسگاُ ّایی واسی عولا اػسفا

 اػر.

اص ػَی دیگش تا زَجِ تِ هـاتِ تَدى ولیذ  دس ّش لحتِ واًال اسزثاًی  صیادی  زَػي یه حولِ ًفَر خبزیش  

 تیسی اػر دس لؼور لثل هعشفی ؿذُ اػر . 24ّؼسٌذ ایي تشداس وِ یه فیلذ 

ی وِ ولیذ ی وِ تشای سهض ًگاسی هَسد اػسفادُ ایي تشداس تِ كَسذ هسٌی  ػادُ فشػسادُ هی ؿَد  اص آى جای

عولا ًـاى دٌّذُ ی احسوال زىشاسآى ٍدس ًسیجبِ   IVزَلیذ هی ؿَد هحذٍدّی   IVلشاس هی گیشد تشاػاع 

وَزاُ تاؿذ دس هذذ صهاى ووی هی   IVاحسوال زَلیذ ولیذ ّای هـاتِ اػر  تِ عثاسذ دیگش دس كَسزی وِ 

فر ایي هعف دس ؿثىِ ّبا ی ؿبلَب تبِ هـبىلی حباد هثبذل هبی ؿبَد         زَاى تِ ولیذ ّای هـاتِ دػر یا

ّبای ثاتبر    IV خلَكا  اگش اص واسذ ؿثىِ ی اػسفادُ ؿذُ هٌو ي ًیاؿین تؼیاسی اص واسذ ّای ؿثىِ اص

ّای هـاتِ داسًذ . ایي خٌبش   IVاػسفادُ هیىٌٌذ ٍتؼیاسی اص واسذ ّای ؿثىِ ی یه زَلیذ وٌٌذّی ٍاحذ  

 WEPدس هذذ صهاى وَزاُ ساتا زش هی تبشد    IV دس یه ؿثىِ ی ؿلَب احسوال زىشاس  تِ ّوشاُ زشافیه تا 
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 ٍ ّبای   IV دس ًسیجِ وافی ػر ًفَر گش دس هذذ صهاًی هعیي تِ ثثر دادُ ّای سهض ؿذُ ی ؿثىِ تدبشداصد 

وبال  ّای اػسفادُ ؿذُ دس یه ؿبثىِ ی ؿبلَب احس   IV خؼسِ ّای اًلاعازی سا رخیشُ وٌذ تا ایجاد تاًىی اص

 تا یی تشای ًفَر تِ آى ؿثىِ دس هذذ صهاًی ًِ چٌذاى ًَ ًی  ٍجَد خَاّذ داؿر .

 

 ضعف در الگوریتن  (  2-10

تش اػاع آى ولیذی زَلیذ هی ؿبَد  ، ًفبَر    WEPدس زواهی تؼسِ ّای زىشاس هی ؿَد  IV اص اى جایی وِ

سِ ّای سهض ؿذُ ٍتش اػاع ولیذ  زَلیذ ؿبذُ  ّا ٍتؼ IVگش هی زَاًذ تا زحلیل ٍآًا لیض زعذاد ًؼثسا صیادی اص 

، تِ ولیذ  اكلی دػر خیذا وٌذ ایي فشایٌذ عولی صهباى تبش اػبر ٍلبی اص اًجبا وبِ ازلبال         IVتش هثٌای آى

 هَفمیر دس اى ٍجَد داسد لزا تِ عٌَاى هعفی تشای ایي خشٍزىل هحؼَب هی گشدد 

 

 رهش نطده ۺ   CRCاستفاده اس  (  2-11

 

سهض ًوی ؿَد . لزا تؼسِ ّای زاییذی وِ ایي اص ػبَی ًمباى دػسشػبی تبی      CRC ، وذ WEPدس خشٍزىل 

زٌْبا دس   WEPسهبض ًـبذُ اسػبال هبی گبشدد       CRCػین تِ ػَی گیشًذُ اسػال هی ؿَد تشاػاع یبه   

كَسزی وِ ًمٌِ  دػسشػی اص كحر تؼسِ اًویٌاى حاكل وٌذ زاییبذ آى سا هبی فشػبسذ . ایبي هبعف ایبي       

سا ًیض تبِ   CRC ىٌذ وِ ًفَر گش تشای سهض گـایی یه تؼسِ ، هحسَای آى سا زغییش دّذ ٍاهىاى سا فشاّن هی

دلیل ایي وِ سهض ًـذُ اػر  تِ ساحسی عَم وٌذٍهٌستش عىغ العول ًمٌِ ی  دػسشػی تواًذ وِ ایي آیبا  

 تؼسِ زاییذ سا كادس هی وٌذ یا خیش  هعف ّای تیاى ؿذُ اص هْن زشیي هبعف ّبای ؿبثىِ ّبای تبی ػبین      

ّعؼسٌذ ًىسِ یی وِ دس هَسد هعف ّای فَق تایذ تِ آى اؿاسُ وشد ایي اػبر وبِ    WEPهثسٌی تش خشٍزىل 

دس هیاى ایي هعف ّا زٌْا یىی اص آًْا  ) هـىل اهٌیسی ػَم ( تِ هعف دس الگَسیسن سهض ًگاسی تاصهی گبشدد   

ٍتمیِ ی هـىلاذ اهٌیسبی ووبا    ٍلزا تا زغییش الگَسیسن سهض ًگاسی زٌْا ایي هعف اػر وِ تشًشد  هی گشدد
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واى تِ لَذ خَد تالی ّؼسٌذ . دس لؼور ّای آزی تِ تشػی خٌشّبای ًاؿبی اص ایبي هبعف ّبا ًٍیاصّبای       

 اهٌیسی دس ؿثىِ تی ػین هی خشداصین .

 

 اهنیتی خطز ها ، حولات (  2-12

س تایذ هٌستبش گؼبسشدُ   ّواى گًَِ وِ گفسِ ؿذ ، تا زَجِ تِ خیـشفر ّای اخیش ،  دس آیٌذُ یی ًِ چٌذاى دٍ

گی ّش چِ تیؾ زش اػسفادُ اص ؿثىِ ّای تی ػین تاؿین ایي گؼسشدُ گی تا زَجِ تبِ هـبىلازی وبِ اصًتبش     

اهٌیسی دس ایي لثیل ؿثىِ ّا ٍجَد داسد ًگشاًی  ّایی  سا ًیض تِ ّوشاُ داسد . ایي ًگشاًی ّا وِ ًـاى دٌّذُ 

ى ّا ٍؿشور ّای تضسي اػر ، زَػعِ ی ایبي اػبساًذاسد سا   ی سیؼه تا ی اػسفادُ اص ایي تؼسش تشای ػاصها

سیؼه ّبای   WEPزعشیف حولاذ ، خٌشّا  WEPدس اتْام  فشٍتشدُ اػر .ٍ دسایي لؼور تِ دػسِ تٌذی 

 هیدشداصین   IEEE.802,11xهَجَد دس اػسفادُ اص ؿثىِ ّا ی هحلی تی ػین تش اػاع اػساًذاسد 

 فعال زمؼین هی گشدًذ .حولاذ اهٌیسی تِ دٍ دػسِ فعال ٍغیش 

 

 : حولاذ غیش فعال 

دس ایي لثیل حولاذ ًفَر گش زٌْا تِ هٌثعی اص اًلاعاذ  تِ ًحَی دػر هی یاتذٍلی الذام تِ زغییش هحسبَای  

 اًلاعاذ هٌثع ًویىٌذ ایي ًَا حولِ هیسَاًذ زٌْا تِ یىی اص اؿىال ؿٌَد ػادُ یا آًا لیض زشافیه تاؿذ .

 : ؿٌَد 

َر گش زٌْا تِ خایؾ اًلاعاذ سد ٍتذل ؿذُ هی خشداصد تشای ه ال  ؿٌَد  زشافیبه  سٍی یبه   دس ایي ًَا ، ًف

 ؿثىِ ی هحلی تی ػین) وِ هذ ًتش  هاػر (  ًوًَِ ّایی اص ایي ًَا حولِ تِ ؿواس هی آیٌذ . 

 : آًا لیض زشافیه 

جوعی دادُ ّبا هبی خبشداصد     دس ایي ًَا حولِ ، ًفَر گش تا ودی  تشداؿسي اص اًلاعاذ  خاخؾ  ؿذُ تِ زحلیل 

 تِ عثاسذ دیگش تؼسِ یا تؼسِ ّای اًلاعاذ تِ ّوشاُ یىذیگش اًلاعاذ هعٌا داسی سا ایجاد هی وٌٌذ . 
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 :  حولاذ فعال 

دس ایي ًَا حولاذ ، تش خلاد  حولاذ غیش فعال ، ًفَر گش اًلاعاذ هَسد ًتش سا وِ اص هٌاتع تبِ دػبر هبی    

م ایي زغییشاذ هجاص ًیؼر  اص اى جای وِ دس ایي ًَا حولاذ اًلاعاذ زغییش آیذ ، زغییش هیذّذ وِ زثعا اًجا

هی وٌٌذ ؿٌاػایی سن دادُ حولاذ  فشایٌذی اهىاى خزیش اػر . دس ایي حولاذ تِ چْاس دػسِ هشػبَم صیبش   

 زمؼین تٌذی هی گشدًذ : 

  زغییش َّیر 

ؿاهل زغییش َّیر اكلی یىی اص ًبشد  دس ایي ًَا حولِ ، ًفَر گش َّیر اكلی سا جعل هی وٌذ . ایي سٍؽ 

 ّای اسزثاى تا للة َّیر ٍیا زغییش جشیاى ٍالعی فشایٌذ خشداصؽ اًلاعاذ ًیض هی گشدد .

 : خاػ  ّای جعلی 

ًفَر گش دس ایي لؼن اص حولاذ تؼسِ ّای وِ ًشد گیشًذُ اًلاعاذ سد یبه اسزثباى دس یافبر هبی وٌبذ سا      

لاعازی ّؼسٌذ وِ اص ػَی گیشًذُ تشای فشػسٌذُ اسػال  هیگشدًذ  خایؾ هی گشدد ٍلی اًلاعاذ هفیذ زٌْا اً

ایي ًَا حولِ تیؾ زش دس هَسدی واستش داسد وِ فشػسٌذُ الذام تِ زعیبیي َّیبر گیشًبذُ هبی وٌبذ دس ایبي       

حالر تؼسِ ّای خاػخی وِ تشای فشػسٌذُ تِ عٌَاى جَاب تِ ػَا ذ فشػسٌذُ  اسػال هی گشدًذ  تِ هعٌای 

ؿٌاػایی گیشًذُ هحؼَب هیگشدًذ ، لزا دس كَسزی وِ ًفَر گش ایي تؼبسِ ّبا سا رخیبشُ وٌبذ      خش چوی تشای

سزثاى آى تِ كَسذ آگاّاًِ تِ سٍؿبٌی زَػبي ًفبَر گبش     ًیؼر . یا فعالیر یا ا ٍدس صهاًی وِ یا گیشًذُ فعال

ا خبَد سا تبِ جبای    لٌع ؿذُ اػر ، هیسَاًذ هَسد اػسفادُ لشاس گیشد . ًفَر گش تا اسػال هجذد ایي تؼبسِ ّب  

 گیشًذُ  جا صدُ ٍاص ػٌح دػسشػی هَسد ًیاص تشخَداس هی گشدد .
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 WI-FIفصل سوم ۺ ده نکته اساسی در اهنیت ضثکه های 

 WI-FIده نکته اساسی در اهنیت ضثکه های  

 دیده زییسزپزست را تغ فزض صیکلوه عثور پ – ۱

ِ  ـبسش یّؼبسِ ت  دس َ  ایب سٍزبش   هیب  ،یخبباًگ یفبا  یٍا یّبا  ؿبثى  يیببا یاًبذاص  ساُ  یلببشاس گشفسبِ اػبر. تبشا    ٌبر یاوؼبغ خ

آدسع ؿبثىِ ٍ اًلاعبباذ   دٌّبذ  یوبِ تبِ وباستش اهىباى هب      وٌٌبذ  یهب  يیسا زبمه  یكبفحاذ ٍتب   ذوٌٌبذگاى یزَل ضاذ،یب زجْ

ٍ ولوببِ عثببَس(   یًببام وبباستش  تببا) Loginكببفحِ  هیببٍب تببا  یاتضاسّببا يیببخببَد سا ٍاسد وٌٌببذ. ا  یحؼبباب وبباستش 

داؿببسِ تاؿببٌذ. تببا  یدػسشػبب وبباذیزٌت يیبباًلاعبباذ تسَاًٌببذ تببِ ا يیببا یداسًببذگاى لبباًًَ زببا فمببي ؿببًَذ یهحافتببر هبب

ِ  ضاذیب زجْ ـبسش یت فبشم  ؾیخب  Loginاًلاعباذ   حبال،  يیا وباهلا    یٌسشًسب یا یػبادُ تبَدُ ٍ ّىشّبا    اسیتؼب  یػباص  ؿبثى

 .ذیدّ شییغسا ز واذیزٌت يیؿثىِ خَد، ا یاًذاص تِ هحن ساُ اػرتْسش  ي،یداسًذ. تٌاتشا یّا آگاّ اص آى

 

 دیرا فعال کن WPA/WEP یرهشگذار – ۲

اسػببال  یّببا امیببخ ،یسهضًگبباس ی. فٌبباٍسوٌٌببذ یهبب یثاًیخـببس یهخسلببف سهضًگبباس یّببا اص لالببة یفببا یٍا ضاذیببزجْ زوببام

 یّبا  یلاتبل دػبسشع ًثاؿبٌذ. اهبشٍصُ، فٌباٍس      یوبِ تبِ آػباً    ضدیب س یّبن هب   دس یسا ًبَس  نیػب  یتب  یّا ؿثىِ یؿذُ سٍ

ِ   اساهِ ؿبذُ  یگاسسهضً یتشا یهخسلف َ  ذیب خَاّ یؿبوا هب   یعب یًبَس ًث  اًبذ. تب  ذیب سا اًسخباب وٌ  یفبشم سهضًگباس   يیزبش  یلب

 یسٍ یفبا  یٍا یزوبام اتضاسّبا   ّبا،  یفٌباٍس  يیب اػباع ًحبَُ وباس ا    تبش  حبال،  يیب . تبا ا وٌذ یؿوا واس ه  نیػ یوِ تا ؿثىِ ت

هخببشج  يیزببش وَچببه» هیبب ذیببا تاؿببو ي،یاػببسفادُ وٌٌببذ. تٌبباتشا یىؼبباًی یسهضًگبباس وبباذیاص زٌت ذیببؿببثىِ ؿببوا تا

 .ذیوٌ ذایهَسد اػسفادُ خَد خ ٌِیضعٌَاى گ سا تِ« هـسشن
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۳ – SSID دیده زییرا تغ فزض صیپ 

. ؿببَد یؿببٌاخسِ هبب SSIDوببِ زحببر عٌببَاى  وٌٌببذ یًببام ؿببثىِ اػببسفادُ هبب هیبباص  ّببا ٌببریخَ سٍزشّببا ٍ اوؼببغ زوببام

 SSID. تببِ عٌببَاى ه ببال، وٌٌببذ یاساهببِ هبب یـبباتْه SSIDهعوببَ   هحلببَ ذ خببَد سا تببا هجوَعببِ   ذوٌٌببذگاىیزَل

ّ   « linksys»هعوبَ     Linksys یاتضاسّا وبِ تبِ    دّبذ  یؿبوا اجباصُ ًوب    گاىیتبِ ّوؼبا   SSIDاص  یاػبر. الثسبِ، آگبا

ِ  يیب زبش ا  ؿبثىِ اػبر. هْبن    هیب ّبه   شیدس هؼب  لبذم  يیًخؼبس  يیزاى ًفَر وٌٌذ، اها ا ؿثىِ  هیب ّىبش تسَاًبذ    یٍلسب  وب

SSID تشخبَسداس اػبر ٍ تبِ     یفیهبع  یىشتٌبذ یوبِ ؿبثىِ هبَسد ًتبش اص خ     ؿبَد  یوٌبذ، هسَجبِ هب    ذایب سا خ فبشم   ؾیخ

ؿببثىِ  یسٍ نیػبب  یتبب ریبباهٌ یىشتٌببذیداؿببر. دس ٌّگببام خ خَاّببذحولببِ تببِ آى  یتببشا یـببسشیت ضُیبباًگ ل،یببدل يیّوبب

 .ذیدّ شییسا زغ فشم  ؾیخ SSIDخَدزاى، تلافاكلِ 

 

 دیرا فعال کن MACآدرس  یلتزگذاریف – ۴

ِ   هیب  یفبا  یٍا ضاذیب ص زجْا هی ّش آدسع  ایب  یىب یضیوبِ زحبر عٌبَاى آدسع ف    وٌبذ  یفبشد سا اساهبِ هب    ؿٌاػبِ هٌحلبشت

MAC  یّبا  سد آدسع ّبا  ٌبر یخَ . سٍزشّبا ٍ اوؼبغ  ؿبَد  یؿٌاخسِ هب MAC   ّبا هسلبل    سا وبِ تبِ آى   ییزوبام اتضاسّبا

 یّببا زببا آدسع دٌّببذ یاس هببلببش استشوبب اسیببسا دس اخس یا ٌببِیهحلببَ ذ، گض يیبباص ا یاسی. تؼببوٌٌببذ یاًببذ، حفببظ هبب ؿببذُ

MAC ْيیبباتضاسّببا تشلببشاس وٌٌببذ. حسوببا  اص ا  يیببخببَد سا ٍاسد وببشدُ ٍ ازلببا ذ ؿببثىِ سا زٌْببا تببا ا  یخبباًگ ضاذیببزج 

ِ  ؼبر یلذسزوٌبذ ً  سػبذ  یلبذسّا وبِ تبِ ًتبش هب      آى ذیب تذاً ذیب اهبا تا  ذ،یب اػبسفادُ وٌ  یظگیٍ هبَسد   یّبا  . ّىشّبا ٍ تشًاهب

 سا جعل وٌٌذ. MAC یّا دسعآ زَاًٌذ یه یّا تِ آػاً اػسفادُ آى
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۵ – SSID Broadcast دیکن زفعالیرا غ 

 یصهبباً یّببا ( سا دس فاكببلSSIDِهعوببَ   ًببام ؿببثىِ ) نیػبب یتبب یًمٌببِ دػسشػبب ایببسٍزببش  ،یفببا یٍا یػبباص ؿببثىِ دس

ؿببذُ تببَد وببِ دس  یًشاحبب ییّببا ٍ ؿببشور لیببهَتا یّبباHotspot یتببشا یظگببیٍ يیبب. اوٌببذ یهبب Broadcast یٌببیهع

 حببال، يیببآى ٍاسد ؿببًَذ. تببا ا ِتببِ دفعبباذ اص تببشد ؿببثىِ خبباسج ٍ دٍتبباسُ تبب یفببا یٍا یّببا ٌببریاى داؿببر ولاّببا اهىبب آى

َ   یشهبشٍس یخاًِ غ هیهزوَس دس  یظگیٍ  ؾیافبضا  ضیب تبِ ؿبثىِ ؿبوا سا ً    گاًگباى یاحسوبال ًفبَر ت   گبش ید یاػبر ٍ اص ػب

 SSID یظگببیوببِ ٍ دٌّببذ یتببِ ػشخشػببر ؿببثىِ اجبباصُ هبب یفببا یٍا یًمبباى دػسشػبب ـببسشی. خَؿببثخساًِ تدّببذ یهبب

Broadcast وٌذ. شفعالیسا غ 

 

 دیتاس هتصل نطو یفا یوا یها طور خودکار ته ضثکه ته – ۶

ؿبوا   َزشیوباهد  زَاًبذ  یهب  زباى ِ یسٍزبش ّوؼبا   ایب  گباى یسا نیػب  یتب  Hotspot هیب تاص هاًٌذ  یفا یؿثىِ ٍا هیتِ  ازلال

 َزشّبا یواهد ـبسش یاهبا ت  ؼبر، یهعوبَ   فعبال ً   یظگب یٍ يیب وبِ ا  لبشاس دّبذ. تبا ٍجبَد آى     یسیاهٌ یّا ؼهیسا دس هعشم س

ُ   زلبا ذ ًبَا ا  يیب خَدوباس ا  یّؼسٌذ وبِ اهىباى تشلبشاس    یوازیزٌت یداسا . وٌبذ  یوبشدى ؿبوا( فبشاّن هب      سا )تبذٍى آگبا

 فعال تاؿٌذ. ذیًثا یهَلس يیؿشا یتِ اػس ٌا واذیزٌت يیا

 

 دیثاتت اختصاظ ده IP یها خود آدرس یته اتشارها – ۷

 یفٌبباٍس یاًببذاص داسًببذ. ساُ ؾیگببشا هیببٌاهیدا IP یّببا تببِ ػببور اػببسفادُ اص آدسع  یخبباًگ یػبباصّا ىِؿببث ـببسشیت

DHCP ّبا   ٍ تبِ آى  ؿبَد  یهب  ضیب حبال ؿباهل هْاجوباى ؿبثىِ ً     يیدس عب  یساحسب  يیب العادُ آػاى اػر. هسمػفاًِ ا فَق

 یظگببیدػببر آٍسًببذ. ٍ ؿببثىِ ؿببوا تببِ DHCPسا اص هجوَعببِ  یهعسثببش IP یّببا آدسع یآػبباً وببِ تببِ دّببذ یاهىبباى هبب

DHCP ٍیّببا داهٌببِ ثاتببر اص آدسع هیببوببشدُ ٍ دس هماتببل  شفعببالیخببَد غ یدػسشػبب ًمٌببِ ایببسٍزببش  یسا س IP  سا

 یىشتٌبذ یداهٌبِ خ  يیب اًٌثباق تبا ا   یهسلبل تبِ ؿبثىِ خبَد سا تبشا      یاص اتضاسّبا  هیب . دس هشحلِ تعبذ، ّبش   ذیهـخق وٌ
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 IPداهٌببِ آدسع  هیبباص  ذیببزَاً یخببَد، هبب یَزشّببایواهدتببِ  ٌسشًببریاص ا نیهؼببسم یاص دػسشػبب یشیجلببَگ ی. تببشاذیببوٌ

 .ذی( اػسفادُ و10٫0٫0٫xٌ)هاًٌذ  یخلَك

 

 دیو روتز فعال کن وتزیهز کاهپ یرا رو ها زوالیفا – ۸

 ضیببً ریببلاتل يیببوببشدى ا شفعببالیغ یتببشا یا ٌببِیزَوبباس تشخَسداسًببذ، اهببا گض شٍالیفببا ریببهببذسى ؿببثىِ اص لاتل یسٍزشّببا

 َ افبضاس   ًبشم  هیب  یًلبة ٍ اجبشا   ـبسش، یهحافتبر ت  یسٍزبش ؿبوا فعبال اػبر تبشا      شٍالیوبِ فبا   ذیٍجَد داسد. هٌو ي ؿب

 .ذیشیتگ یهسلل تِ سٍزش سا جذ َزشیّش واهد یسٍ یؿخل شٍالیفا

 

 دیقزار ده یرا در هحل اهن نتیاکسس پو ایروتز  – ۹

ؿببثىِ  هیبباص  گٌالیًـببر ػب  ی. همبذاس ووبب سػببٌذ یخاًبِ هبب  هیبب يیهعوببَ   تببِ خباسج اص هحبب  یفبا  یٍا یّببا گٌالیػب 

اص آى  یتببشداس ٍ تْببشُ قیتشػببذ، زـببخ یتببِ هؼببافر دٍسزببش گٌالیػبب يیبباهببا ّببش چببِ ا ؼببر،یچٌببذاى هْببن ً یفببا یٍا

ِ  ایب ر سٍزبش  یب هَلع ن،یػب  یتب  یؿبثىِ خباًگ   هیب زش خَاّذ تَد. دس ٌّگام ًلة  آػاى گشاىید یتشا اػبر   یدػسشػب  ًمٌب

اتضاسّبا سا دس ًمٌبِ    يیب ا ذیب وٌ یِ حبذالل تشػبذ، ػبع   تب  گٌالیوبِ ًـبر ػب    آى ی. تبشا وٌبذ  یوِ تبشد آى سا هـبخق هب   

 ّا. خٌجشُ هیًِ ًضد ذیخاًِ خَد لشاس دّ یهشوض

 دیآى را خاهوش کن د،یکن یاس ضثکه استفاده نو یادیهدت س یاگز تزا -۱۱

ّىشّببا تببِ آى  یلٌببع واهببل دػسشػبب یزبباى تببشا خبباهَؽ وببشدى ؿببثىِ ن،یػبب یتبب یسببیاهٌ یاسّببایدس هع ییًْببا ًمٌببِ

ِ اػر. الثس ِ   هیب داؿبسي   ِ، خاهَؽ ًگب وبِ تبِ    یدس هبَالع  ذیب زَاً یاػبر، اهبا هب    یشعولب یًبَس هبذاٍم وباهلا  غ    ؿبثىِ تب

 .ذیآى سا خاهَؽ وٌ ذ،یوٌ یواص ؿثىِ خَد اػسفادُ ً یهذذ ًَ ً یتشا لیتِ ّش دل ای ذیسٍ یهؼافشذ ه

 



 www.itport.ir   --    تی پورتآی 
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 نتیجه گیری

 

ی تشای تؼبیاسی اص سخٌبِ ّبای    یه هَهَا هـسشن هؼاهل اهٌیر ایي اػر وِ هىاًیؼن ّای زىٌَلَطیى

هٌتبَس هحافتبر اص ؿبثىِ فعبال ؿبًَذ.      ِ تایبذ تب   هـاّذُ ؿذُ ٍجَد داسد ٍ تِ خَتی دسن هی ؿًَذ، اها 

الذاهاذ خیـگیشاًِ هعمَل هی زَاًٌذ ؿثىِ ّای تی ػین سا تشای ّش ػاصهاًی وِ هی خَاّذ فَاهذ ػیاس تَدى 

ىٌَلَطی ّبای ؿبثىِ،   زٌٌذ. ّوشاُ تا تِ واسگیشی تؼیاسی اص ٍ اًعٌاد خزیشی سا دس وٌاس ّن گشد آٍسد، اهي و

ایذُ اكلی ٍ ولیذی، ًشاحی ؿثىِ تا دس ًتش داؿسي اهٌیر دس رّي اػر. تعلاٍُ اًجام ًتاسذ ّای هبٌتن سا  

تایذ دس ًتش داؿر. یه آًبا یضس ؿبثىِ تبی     ،تشای زوویي ایٌىِ ًشاحی اًجام ؿذُ اػاع خیادُ ػاصی اػر

  ٍسی تشای یه هٌْذع ؿثىِ تی ػین اػر.ػین یه اتضاس هش
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