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ؼـ وبَ ٞبي اغيف افكايً لبثُ سٛخٟي ؼـ س١ؽاؼ ٚة وبيز ٞبي ٞه ٌؽٜ ثجز ٌفؼيؽٜ اوز. يىي اق ؼلايُ ايٗ افكايً 

سٕبيُ اففاؼ ٚ ٌفوز ٞب ثٝ ا٘شٍبـ ثؽ افكاـ ٞب ٚ خٟز ؼاؼٖ ثٝ ٘شبيح خىشدٛ ؼـ ايٙشف٘ز ثٝ ٘فٟ غٛؼ اوز. ٚ ثٝ ايٗ سفسيت 

اٌف ٌٕب ٞٓ يه ٔؽيف ٚة وبيز ٞىشيؽ  .ٞب افكايً يبفشٝ اوز ثب اٞؽاف وٛؼ خٛيب٘ٝ اٍ٘يكٜ ٞه وفؼٖ ٚة وبيز

اوٖٙٛ ٚلز غٛثي اوز سب ثب ٞٓ ٘ىبسي ـا ٔفٚـ وٙيٓ وٝ ثب ـ٠بيز آٟ٘ب ٚة وبيز غٛؼ ـا ؼـ ٘بضيٝ وٓ غٙف لفاـ ؼاؼٜ ايؽ. 

ٙؽٜ ٘ىٙيؽ ٚ ثٝ اِجشٝ أٙيز يه ٚة وبيز ٠ٛٔٛٔي دٛيبوز ٚ اٌف ثٝ آٖ إٞيز ٔي ؼٞيؽ ثٟشف اوز فمٗ ثٝ ايٗ ٔمبِٝ ثى

 .٠ٙٛاٖ يه ٔؽيف وبيز ثبيؽ ٕٞيٍٝ آغفيٗ ا٘لا٠بر ٚ اغجبـ أٙيشي ـا ؼاٌشٝ ثبٌيؽ

 ٠ٛٔٛٔبسي وٝ ؼـ ايٗ ٔمبِٝ ٔي غٛا٘يؽ

 )٠ّي يكؼي ٔمؽْ (  اَِٛ أٙيز ٚة وبيز         

 )خب٘بسبٖ خٛ٘ك   (زه ِيىز أٙيشي ثفاي ٔؽيف يه ٚة وبيز         

 )ضىيٗ ـضٕشي (  ـ٠بيز ٘ىبر أٙيشي ثفاي ٔؽيفاٖ ٚثلاي         

 زٙؽ ٘ىشٝ         

 )ويٙب ِؽلي :ٔشفخٓ(  ٠لائٓ يه ويىشٓ ٞه ٌؽٜ         

 )و١يؽ ثفقٚقاؼٜ ففؼ (  خٌّٛيفي اق ٞه ٌؽٖ يبٞٛ آيؽيِ ٌٕب         

 زيىز ٚ زٍٛ٘ٝ اق آٖ خٌّٛيفي وٙيٓ؟ DDOS ضّٕٝ         

 )ٟٔفؼاؼ غب٘دب٘ي (  ففايٙؽ خٌّٛيفي اق خ١ُ اٚـاق ٔفسجٗ ثب ويىشٓ        

 

 

 اَِٛ أٙيز ٚة وبيز

بيز ِطجز وٙيٓ ثبيؽ ثٍٛيٓ ضّٕٝ اي وٝ ثٝ يه ٚة وبيز ا٘دبْ ٔي ٌٛؼ ثب ضّٕٝ لجُ اق ايٙىٝ ؼـثبـٜ أٙيز ٚة و

 .ٚيفٚن ٞب ٚ وفْ ٞبي ايٙشف٘شي ٔشفبٚر اوز

http://behdasht90.blogfa.com/post-18.aspx
mailto:sina_sedghi_ie@yahoo.com
mailto:sina_sedghi_ie@yahoo.com
http://www.yekweb.com/security-for-your-yahoo-id/
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ضّٕٝ ثٝ ٚة وبيز ٞب يب ٞه وفؼٖ يه ٚة وبيز قٔب٘ي اسفبق ٔي افشؽ وٝ اففاؼي و١ي ٔي وٙٙؽ ثب ٞؽف غفاثىبـي يب 

 .ؼـ وفٚـ آٖ ٚة وبيز ثٝ وبيز ٔؿوٛـ ٘فٛؾ وٙٙؽؼوشفوي يب وٛء اوشفبؼٜ اق ا٘لا٠بر ؾغيفٜ ٌؽٜ 

ٞف ٌػّي ثفاي ٞه وفؼٖ ٚة وبيز ٌٕب اضشيبج ثٝ يه ٚـٚؼي ضفبٜز ٍ٘ؽٜ ؼاـؼ سب اق ايٗ ٘فيك ثٝ وفٚـ ٚة وبيز 

 .ٌٕب ٘فٛؾ وٙؽ

 :ايٗ ٚـٚؼي ٞب وٝ ٔطُ ٞىشٙؽ

 .ق آٖ اوشفبؼٜ ٔي وٙيؽوبٔذيٛسف ٌػّي ٌٕب وٝ ثفاي اـوبَ فبيُ ٞبي خؽيؽ ثٝ وفٚـ $ٚة وبيز# غٛؼ ا -1

 .اق ٘فيك ٞف ففٔي وٝ ثفاي خٕٟ آٚـي ا٘لا٠بر اق ثبقؼيؽ وٙٙؽٌبٖ ٚ وبـثفاٖ اوشفبؼٜ ٔي وٙيؽ -2

 .اق ٔطُ فيكيىي ٚ خبييىٝ وفٚـ ٚة وبيز ٌٕب لفاـ ؼاـؼ -3

ٞب ؼـ ٘فْ  اِجشٝ ٞٙٛق ضففٜ ٞبيي اق ٘فيك ٚيفٚن ٚ وفْ ٞب ثفاي ٘فٛؾ ثٝ ٚة وبيز ٌٕب ٚخٛؼ ؼاـؼ أب ايٗ ضففٜ

ٔب٘ٙؽ فبيففبوه، يب ايٙشف٘ز  ،افكاـٞبيي وٝ ثبقؼيؽ وٙٙؽٌبٖ وبيز ٌٕب ثفاي ٍٔبٞؽٜ ٚة وبيز اوشفبؼٜ ٔي وٙٙؽ

 .ٚخٛؼ ؼاـ٘ؽ ٚ ٘ٝ ؼـ غٛؼ ٚة وبيز ... اوىذّٛــ ٚ

يفٚوي ٌؽٖ ٌٕب ٔي سٛا٘يؽ ثب اوشفبؼٜ اق فبيف ٚاَ ٔبٟ٘ ٘فٛؾ ٚ سىثيف وفْ ٞب ؼـ ٌجىٝ غٛؼ ٌٛيؽ ٚ ٔي سٛا٘يؽ خّٛي ٚ

وفٚـ ايٕيُ غٛؼ ـا ثٍيفيؽ. ثفاي ايٗ ٔٙٝٛـ ثبيؽ ثٝ وّيٝ ٕٞىبـاٖ غٛؼ آٔٛقي لاقْ ـا ثؽٞيؽ ٚ ٕٞيٍٝ آغفيٗ ِّٚٝ 

 .ٞبي أٙيشي ـا ّ٘ت وٙيؽ

ثٝ ٠جبـر ؼيٍف اٌف ثفاي ٚة وبيز غٛؼ يه وفٚـ اغشّبِي ؼاـيؽ ٚ غٛؼ آ٘فا اؼاـٜ ٔي وٙيؽ ثبيؽ اق آغفيٗ 

أٙيشي ثٟفٜ ثٍيفيؽ ٚ اق اففاؼي وٝ زٙيٗ ؼاٍ٘ي ؼاـ٘ؽ ثفاي ضفبٜز ا٘لا٠بر غٛؼ اوشفبؼٜ  ؼوشبٚـؼٞبي فٙبٚـي ٞبي

 .وٙيؽ

ث١ؽ اق ٕٞٝ ايٗ ضففٟب ثبيؽ ثٍٛيٓ اٚٔبٞ آ٘مؽـ ٞٓ غفاة ٘يىز ٚ ثب اوشفبؼٜ اق ـٚي ٞبي وبؼٜ ٚ ٔؽاْٚ ٔي سٛا٘يؽ 

ٞب ـا سب ضؽ أىبٖ ٔىؽٚؼ وٙيؽ. و١ي ؼاـيٓ ؼـ اضشٕبَ ٞه ٌؽٖ ٚة وبيز غٛؼ ـا سب ضؽ قيبؼي دبييٗ ثيبٚـيؽ. ٚ ضففٜ 

 .آيٙؽٜ ا٘لا٠بر ثيٍشفي ؼـثبـٜ أٙيز ٚة وبيز ؼـ يبؼ ثٍيف ؼار وبْ لفاـ ؼٞيٓ

 

 زه ِيىز أٙيشي ثفاي ٔؽيف يه ٚة وبيز
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 سٙٝيٕبر وفٚـ غٛؼ ـا زه وٙيؽ.

٠بُٔ وفٚـ ٌٕب ِيٙٛوه اوز ثبيؽ آدبزي ؼـ ٚة وبيز غٛؼ ٘ىبسي ثفاي سٙٝيٕبر أٙيشي اـائٝ ؼاؼٜ اوز ٚ اٌف ويىشٓ 

 ايٗ  ٔٙبثٟ أٙيشي ٔػشّفي ؼـ ٚة وبيز غٛؼ اـائٝ ؼاؼٜ اوز. IISاق آٖ ّٟٔٙ ثبٌيؽ ٚ ٕٞيٙٙٛـ ٔبيىفٚوبفز ثفاي 

 وٕز وفٚـ ، ١ٔشجف وبغشٗ ٚ ـٔكٌؿاـي ٔي ثبٌؽ. include ٔدٛقٞب، لجيُ اق ٠ٛٔٛٔبسي ؼـثبـٜ ٘ىبر ٚ ا٘لا٠بر

  

 شي ـا ّ٘ت وٙيؽ ٚ ٘فْ افكاـ ٞب ـا ثٝ ـٚق ـوب٘ي ٕ٘بييؽ.ثبيؽ آغفيٗ ِّٚٝ ٞبي ٔٙي

سّٝ اي وٝ ثيٍشف ٔؽيفاٖ ٚة وبيز ٞب ؼـ آٖ ٌيف ٔي افشٙؽ ّ٘ت يه ا٘دٕٗ يب ثلاي ؼـ ٚة وبيز غٛؼ ٚ وذه ثٝ أبٖ 

ٚ  غؽا ٌؿاٌشٗ آٖ اوز. ايٗ ٔب٘ٙؽ ايٗ اوز وٝ يه اسٛٔجيُ ٌفا٘ميٕز ثػفيؽ ِٚي ثفاي آٖ ٞير ؼقؼٌيفي ّ٘ت ٘ىٙيؽ

آ٘فا ٌت ٞب ثيفٖٚ اق غب٘ٝ دبـن وٙيؽ. اِٚيٗ لؽْ ثفاي ضفٛ أٙيز يه ٚة وبيز ايٗ اوز وٝ ِيىشي اق ٘فْ افكاـ ٞب ٚ 

Plug in  ٚ ٞبي ّ٘ت ٌؽٜ سٟيٝ وٙيؽ ٚ ثفاي غٛؼ يه ثف٘بٔٝ ٔٙٝٓ ثفاي ثفـوي آغفيٗ ٘ىػٝ ٞبUpdate  ُٞب ٍٔػ

. يىي اق وبؼٜ سفيٗ ـاٟٞبي ـؼٌيفي ايٗ ٘فْ افكاـ ٞب اوشفبؼٜ اق فيؽ وٙيؽ سب ؼـ ِٛـر ِكْٚ آٟ٘ب ـا ثٝ ـٚق ـوب٘ي ٕ٘بييؽ

ٚة وبيز ٞبيي اوز وٝ ؼـ قٔيٙٝ أٙيز ف١بِيز ٔي وٙٙؽ. ثؽيٗ سفسيت ؼـ وٕشفيٗ قٔبٖ ٟٕٔشفيٗ اغجبـ ٚ  RSSيب 

 ـٚيؽاؼ ٞبي أٙيشي ـا ثؽوز ٔي آٚـيؽ.

  

 غٛؼ ـا ثفـوي وٙيؽ. Logثٝ ٘ٛـ ٔٙٝٓ فبيُ ٞبي 

بـ ـا سجؽيُ ثٝ ٠بؼر وٙيؽ ٔٙبفٟ قيبؼي وىت غٛاٞيؽ وفؼ. وٝ يىي اق آٟ٘ب أٙيز ٕٔب٠ف اوز. ٚ اق ا٘لا٠بسي اٌف ايٗ و

 وٝ ثؽوز غٛاٞيؽ آٚـؼ ٌٍفز قؼٜ غٛاٞيؽ ٌؽ.

  

 وٙيؽ ثفـوي ـا ١َٕٔٛ  ٘مبٖ آويت دؿيف

ؼـ اِّي غب٘ٝ غٛؼ ـا ثبق ثٍؿاـيؽ ٚ اق ايدبؼ ؼايفوشٛـي ٞبي ثب ٔدٛق آقاؼ ثفاي ٕٞٝ اخشٙبة وٙيؽ. ايٗ ٔب٘ٙؽ ايٗ اوز وٝ 

 Cross-siteيب  XSSثبلاي آٖ ثٙٛيىيؽ ثففٔبييؽ سٛ ٚ اق غٛؼسبٖ دؿيفايي وٙيؽ.ٕٞسٙيٗ ٔفالت ٘مبٖ آويت دؿيفي ٔب٘ٙؽ 

scripting  ٚSQL Injection ٚ ا٠ؽاؼ اق ٞٓ  ثبٌيؽ. ٚ ؼـ ٟ٘بيز يه دىٛـؼ غٛة ا٘شػبة وٙيؽ وٝ ٞٓ اق ضفٚف 

 .٘جبٌؽ ؼاـ ١ٔٙي اي وّٕٝ ٚ ثبٌؽ ٌؽٜ سٍىيُ
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 ٔفالت ٔطشٛيبر سِٛيؽ ٌؽٜ سٛوٗ اففاؼ ثبِث ثبٌيؽ

ؼـ ايٙشف٘ز س١ؽاؼ قيبؼي اثكاـ ٞبي وبـثفؼي ٚخٛؼ ؼاـؼ وٝ ٔي سٛا٘يؽ آٟ٘ب ـا ؼاّ٘ٛؼ وفؼٜ ٚ ثٝ ـاضشي ؼـ ٚة وبيز غٛؼ 

زٙؽ اثكاـ ٞبي ثب اـقٌي ؼـ ايٙشف٘ز ّ٘ت وٙيؽ. اق آٖ خّٕٝ ٔي سٛاٖ ثٝ اثكاـ ٞبي ا٘ؽاقٜ ٌيفي سفافيه اٌبـٜ وفؼ ٞف 

ثفاي يه ٚة وبيز ديؽا ٔي ٌٛؼ ِٚي ث١ٕي اق اٟ٘ب ثب اٞؽاف ٘فٛؾ ثٝ ٚة وبيز ٌٕب يب غفاثىبـي ٘فاضي ٌؽٜ ا٘ؽ. آٟ٘ب 

ٔي غٛاٞٙؽ اٞؽاف غفاثىبـا٘ٝ ٚ آِٛؼٜ وفؼٖ س١ؽاؼ قيبؼي وبٔذيٛسف ـا اق ٘فيك ٚة وبيز ٌٕب ا٘دبْ ؼٞٙؽ ثؽٖٚ ايٙىٝ 

اٖ يه ٔؽيف ٚة وبيز اق ايٗ ٔٛٔٛٞ ّٟٔٙ ٌٛيؽ. ثٙبثفايٗ ثبيؽ ؼـ ؼاّ٘ٛؼ ٚ ّ٘ت ايٗ اثكاـ ٞب ثبيؽ ثىيبـ ٌٕب ثٝ ٠ٙٛ

 ٔطشبٖ ثبٌيؽ.

  

 ٌٌُٛ اوشفبؼٜ وٙيؽ :siteاق خىشدٛي 

ايٗ وبـ ثىيبـ ثؽيٟي ثٝ ٘ٝف ٔي ـوؽ ِٚي ١ٕٔٛلاً ٘بؼيؽٜ ٌففشٝ ٔي ٌٛؼ. غٛة ٠بللا٘ٝ اوز اٌف ٞف اق زٙؽ ٌبٞي ٚة 

غٛؼ ـا ثفاي ٠بـي ثٛؼٖ اق ثؽافكاـ ٞب ثٍفؼيؽ. ففْ وٙيؽ ٘بْ ٚة وبيز ٌٕب وبيز  Yadbegir.com  اوز وبفيىز ؼـ

 ثبوه خىشدٛي ٌٌُٛ سبيخ وٙيؽ

 site: yadbegir.com  

  

 ٌٌُٛ اوشفبؼٜ وٙيؽ Webmasters Toolsاق 

 googlebotٛؼ ؼاـؼ. ٚ ؼـثبـٜ ايٙىٝ ايٙدب خبيي اوز وٝ اثكاـ ٞبي ـايٍبٖ ٚ ٔفيؽ ٔش٠ٛٙي ثفاي يه ٔؽيف ٚة وبيز ٚخ

زٍٛ٘ٝ ؼـ ٚة وبيز ٌٕب دفوٝ ٔي ق٘ؽ ٞٓ ا٘لا٠بر خبِجي ثؽوز غٛاٞيؽ آٚـؼ. يىي اق لبثّيز ٞبي غٛة 

Webmasters Tools  ٚ .ايٗ اوز وٝ اٌف ٌٌُٛ ثؽ افكاـي ـا ؼـ ٚة وبيز ٌٕب ديؽا وٙؽ اق آٖ ا٘لاٞ غٛاٞيؽ يبفز

فف وفؼيؽ ٔي سٛا٘يؽ ؼـغٛاوشي ثفاي ثفـوي ٔدؽؼ ٚة وبيز غٛؼ ثففوشيؽ. ثٝ قٔب٘يىٝ ٍٔىُ ٚة وبيز غٛؼ ـا ثف٘

ايٗ سفسيت ٠لاٜٚ ثف ا٘لاٞ قٚؼ ٍٞٙبْ اق ثفٚق ٍٔىُ اضشٕبَ اق ؼوز ؼاؼٖ ثبقؼيؽ وٙٙؽٌبٖ ٚة وبيز اق وٕز ٌٌُٛ ـا 

 ثٝ وٕشفيٗ ضؽ وبًٞ غٛاٞيؽ ؼاؼ.

  

 اق دفٚسىُ ٞبي أٗ اوشفبؼٜ وٙيؽ
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ا٘لا٠بر  SFTP  ٚSSHثٝ خبي دفسىُ ٞبي ٔشٙي وبؼٜ اوشفبؼٜ وٙيؽ.  SFTP  ٚSSHثٟشف اوز اق ثفاي ا٘شمبَ ا٘لا٠بر 

 ـا وؽٌؿاـي ٔي وٙٙؽ ٚ ثىيبـ ٕٔٙئٗ سف ٞىشٙؽ.

  

 ٚثلاي أٙيشي ٌٌُٛ ـا ٔٙب١ِٝ وٙيؽ.

 ؼـ ايٗ ٚثلاي ا٘لا٠بر أٙيشي ثب اـقٌي ٚخٛؼ ؼاـؼ ٕٞيٙٙٛـ ٔٙبثٟ ٔػشّفي ثٝ ٌٕب ١ٔففي ٔي وٙؽ.

  

 ٞبوشيًٙ غٛؼ دٍشيجب٘ي ثػٛاٞيؽ.اق 

اوثف ٌفوز ٞبي ٞبوشيًٙ ١ٔشجف وٝ ؼٚٔيٗ ٚ فٕبي ٚة وبيز ـا ثٝ ٌٕب اخبـٜ ٔي ؼٞٙؽ ؼاـاي ٔشػّّيٗ غجفٜ اي ؼـ 

قٔيٙٝ أٙيز ٞىشٙؽ. ٚ ٞف ٌبٜ ؼـثبـٜ أٙيز ٚة وبيز غٛؼ ثٝ ٍٔىّي ثفغٛـؼ وفؼيؽ يب ؼزبـ ٌه ٚ سفؼيؽ ٌؽيؽ 

خ١ٝ وٙيؽ ٚ يه ديغبْ ثٍؿاـيؽ ٕٔٙئٗ ثبٌيؽ آٟ٘ب ثفاي أٙيز وفٚـ غٛؼ اـقي قيبؼي وبفيىز ثٝ ٚة وبيز آٟ٘ب ٔفا

 لبئُ ٞىشٙؽ ٚ ثفاي ثٟجٛؼ آٖ وٕه غٛاٞٙؽ وفؼ.

أيؽٚاـْ ايٗ ٘ىبر ثٝ ٌٕب ؼـ ثٟجٛؼ أٙيز ٚة وبيز سبٖ وٕه وفؼٜ ثبٌؽ غٛة ضبَ ثب ثىبـ ٌيفي ايٗ ٘ىبر ٚ افكايً 

 ـا آغبق وٙيؽ.ؼاً٘ غٛؼ ٔؽيفيز أٗ ٚة وبيز غٛؼ 

 

 ـ٠بيز ٘ىبر أٙيشي ثفاي ٔؽيفاٖ ٚثلاي

 

اوشفبؼٜ # 135۱اغّت ؼٚوشب٘ي اق وّٕٝ ٠جٛـ وبؼٜ اوشفبؼٜ ٔي وٙٙؽ ٔثلا ؼٚوشي ثفاي ـٔك ٠جٛـي اق وبَ سِٛؽي$ -1

ثٛؼ ٚ ؼٚوز ؼيٍفي ؼٚثبـ ٘بْ وبـثفي غٛؼ ـا ا٘شػبة وفؼٜ ثٛؼ  ۱۱۱۱وفؼٜ ثٛؼ يب ـٔك ٠جٛـ ؼٚوز ؼيٍفي ثٝ ِٛـر 

وٝ ٕٞب٘ٙٛـ ٔيجيٙيؽ ضؽن قؼٖ ايٍٙٛ٘ٝ ـٔكٞب ثفاي وىب٘ي وٝ ؼـ ِؽؼ ففِز ّ٘جي ٞىشٙؽ قيبؼ ٞٓ ؼٌٛاـ ٘يىز ثٙب 

ثفايٗ سِٛيٝ ٔي ٌٛؼ وٝ اق ا٘شػبة ـٔكٞبي وبؼٜ خؽا ثذفٞيكيؽ ٚ ضشٕب اق يه ـٔك ثب سفويت ٠ؽؼ ٚ ضفف ٚ 

اوشفبؼٜ وٙيؽ قيفا اغّت وبـثفاٖ اق ففأٛي وفؼٖ ـٔكٌبٖ ٔي سفوٙؽ ؼـ ضبِي وٝ ٞه ٌؽٖ ٚثلاي  (symbol)يٕجُو

ثىيبـ سفوشٙبوشف اوز ٚ ؼـ ٕٔٗ ثفاي ففأٛي وفؼٖ ٔيشٛاٖ ثٝ ـاضشي ـاٞي ديؽا وفؼ ِٚي ثفاي ٞه ٌؽٖ ٘ٝ. $ٔثلا ٔي 

ٌٛؼ# ٔثلا ايٗ ـٔك ٕ٘ٛ٘ٝ اق أٙيز ثبلايي ثفغٛـؼاـ اوز. سٛا٘يؽ ؼـغٛاوز ؼٞيؽ سب ـٔك ثٝ ايٕيُ غِّٛي ٌٕب اـوبَ 

 2h3&7pzn[۱#ٔثبَ: 

http://behdasht90.blogfa.com/post-18.aspx
http://behdasht90.blogfa.com/post-18.aspx
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ضبَ اٌف ايٕيُ غِّٛي ٌٕب ٞه ٌٛؼ زٝ ؟ ٞه ٌؽٖ ايٕيُ غِّٛي سمفيجب ٔىبٚي ثب ٞه ٌؽٖ ٚثلاي ٞٓ ٞىز ده 

ٔثلا ٞيسٍبٜ  ثٝ ٌؽر ٔٛاٜت ايٕيُ غِّٛي غٛؼ ثبٌيؽ ٚ ٞيسٍبٜ اق آٖ خك ثفاي وبـٞبي ثىيبـ غِّٛي اوشفبؼٜ ٘ىٙيؽ

اق آي ؼي غٛؼ ؼـ ٔىٙدفٞب ٚ غِّٛب يبٞٛ ٔىٙدف اوشفبؼٜ ٘ىٙيؽ قيفا ضشٕب غٛؼسبٖ ٞٓ ٔيؽا٘يؽ وٝ ٞه ٌؽٖ ؼـ 

 .ٔىٙدفي ٔب٘ٙؽ يبٞٛٔىٙدف زمؽـ ـاضز اسفبق ٔي افشؽ

 

٠بر ٟٕٔشفيٗ ـاٜ ٞه وفؼٖ يه ٚيلاي ايٗ اوز وٝ يه ٘فْ افكاـ خبوٛوي ثٝ ويىشٓ وبـثف ـاٜ يبثؽ ٚ ٕٞٝ ا٘لا -2

ٔطفٔب٘ٝ ٔب٘ٙؽ ـٔك٠جٛـٞب ـا خٕٟ آٚـي وفؼٜ $ثّٛـر غٛؼوبـ# ٚ وذه ؼـ ٍٞٙبْ اسّبَ ثٝ ايٙشف٘ز ثؽٖٚ آ٘ىٝ ٞفٌك 

لفثب٘ي ثٝ زيكي ٍٔىٛن ٌٛؼ ـٔك٠جٛـٞب ـا ثٝ ايٕيُ ٞىف اـوبَ وٙؽ ده ٕٞيٍٝ يىي اق آ٘شي ٚيفٚوٟبي ١ٔشجف ؼ٘يب ـا 

ثفٚق ثٛؼٖ آ٘شي ٚيفٚن ٌٕب اق ٘ٛٞ آٖ ٟٕٔشف اوز . ايٗ آ٘شي ٚيفٚوٟب  ثف ـٚي ويىشٓ غٛؼ ؼاٌشٝ ثبٌيؽ ٚ ؼـ ايٗ ـاثٙٝ

١ٕٔٛلا ؼـ غٛؼ يه فبيفٚاَ ٞٓ ؼاـ٘ؽ وٝ ٔبٟ٘ اق ّ٘ت ثف٘بٔٝ ثؽٖٚ اخبقٜ ي ٌٕب ضشي ثف٘بٔٝ ٞبي ٔفيؽ ٔيٍٛ٘ؽ ٚ لجُ اق 

ؼ وٝ ثف٘بٔٝ اي ثب فلاٖ اوٓ لّؽ آ٘ىٝ ٌٕب ثػٛاٞيؽ ثف٘بٔٝ اي ـا آٌبٞب٘ٝ يب غيفآٌبٞب٘ٝ ّ٘ت وٙيؽ ثٝ ٌٕب اغٙبـ غٛاٞؽ ؼا

ّ٘ت ٌؽٖ ؼاـؼ ده ٕٞيٍٝ ٔٛاٜت ديبٟٔبيي وٝ اق ٘فف آ٘شي ٚيفٚن ٌٕب ِبؼـ ٔي ٌٛؼ ثبٌيؽ ٚ ثؽٖٚ ا٘لاٞ آٟ٘ب ـا 

 . سبييؽ ٘ىٙيؽ ٌٕب اٌفضشي وٕي ثب قثبٖ اٍّ٘يىي آٌٙب ثبٌيؽ ٔي سٛا٘يؽ ١ٔٙي ديبٟٔب ـا ؼـن وٙيؽ

 

٘ز ٞب يب وبٔذيٛسف ؼاٍٍ٘بٜ ٚ اؼاـٜ# اوشفبؼٜ ٔي وٙيؽ اق دبن ثٛؼٖ آٟ٘ب اق ٞفٌٛ٘ٝ  اٌف اق وبٔذيٛسفٞبي ٠ٕٛٔي $وبفي -3

ٚيفٚن ، سفٚخبٖ ٚ ثف٘بٔٝ ي خبوٛوي إ٘يٙبٖ ضبُِ وٙيؽ ٚ ؼـ ِٛـسي وٝ ٕٔٙئٗ ٘يىشيؽ اق آٖ ثفاي ٚاـؼ ٌؽٖ ثٝ 

ثفاي ثػب٘ف آٚـؼ٘شبٖ ؼـ يه ويىشٓ  ٔؽيفيز ٚثلاٌشبٖ اوشفبؼٜ ٘ىٙيؽ . ٚ ؼـ ٕٔٗ ٔٛاٜت ثبٌيؽ وٝ ثٝ وٛالاسي وٝ اق ٌٕب

وبٔذيٛسفي ٍٔػُ ٔي ٌٛؼ دبوع ٔٙفي ثؽٞيؽ $ٔثلا اٌف ثفاي اِٚيٗ ثبـ اق يه ويىشٓ وبٔذيٛسفي ٚاـؼ ثلاٌفب ٌٛيؽ اق 

ٌٕب وٛاَ ٔي ٌٛؼ وٝ آيب ٔي غٛاٞيؽ ايٗ وبٔذيٛسف ٘بْ وبـثفي ٚ دىٛـؼ ٌٕب ـا ثػب٘ف ثيبٚـؼ# ٚ ٕٞسٙيٗ ٔفالت ثبٌيؽ وٝ 

ثػب٘ف وذبـي ٌٕب وٝ ١ٕٔٛلا ؼـ وٙبـ لىٕز ٚـٚؼ ٞف وبيز لفاـ ؼاـؼ سيه ٘ػٛـؼٜ ثبٌؽ $ٔثلا يبٞٛ ٔىٙدف# . ٌكيٙٝ ي 

ؼـ ٕٔٗ آغفيٗ ـٔكي وٝ ؼـ ثىيبـي وبيز ٞب ٚاـؼ ٔي وٙيؽ ؼـ ـيدىشفي ٚيٙؽٚق ثبلي ٔي ٔب٘ؽ ٚ ثىبؼٌي لبثُ 

بٔذيٛسف يىجبـ ٘بْ ٚ ـٔك غٛؼ ـا اٌشجبٜ ٚاـؼ وٙيؽ ٚ ؼوشفوي اوز ثفاي خٌّٛيفي اق وٛاوشفبؼٜ اق ايٗ ـا ؼـ ٍٞٙبْ سفن و

 .سب ثٝ ٌٕب اغٙبـ اٌشجبٜ ثٛؼٖ ؼاؼٜ ٌٛؼ ثٝ ايٗ سفسيت ـٔكي وٝ ؼـ ـيدىشفي ٚيٙؽٚق ثبلي ٔي ٔب٘ؽ يه ـٔك اٌشجبٜ اوز

 

ٍٙبْ زز ٕٞيٍٝ ٍٞٙبْ ٚثٍفؼي ٔفالت ِفطٝ ٞبيي وٝ ثٝ آٟ٘ب ٚاـؼ ٔي ٌٛيؽ ثبٌيؽ ٚ ـٚي ٞف ِيٙىي وّيه ٘ىٙيؽ ٚ ٞ -4

ثب ؼٚوشبٖ اٌف ؼٚوششبٖ ثفايشبٖ ِيٙىي ففوشبؼ ضشٕب اق اٚ ثذفويؽ وٝ اٚ زٙيٗ ِيٙىي ففوشبؼٜ قيفا ٚيفٚوٟبيي ٞىشٙؽ وٝ ثب 

ٞه وفؼٖ ؼٚوششبٖ ثؽٖٚ ايٙىٝ غٛؼ ؼٚوز ٌٕب ثؽا٘ؽ غٛؼ ـا خبي ؼٚوششبٖ خب ٔي ق٘ٙؽ ٚ ثٝ ايٗ سفسيت ثٝ ِٛـر 
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ٕ٘ي ؼا٘يؽ وٝ ايٗ ِيٙه ـا ٚال١ب ؼٚوششبٖ ٘ففوشبؼٜ ٚ ٕٔىٗ اوز ٚيفٚوي  ؼـغشي ٚ ثفاضشي ٌىشفي ٔيبثٙؽ قيفا ٌٕب

 .ٚضٍشٙبن ؼـ دٍز ِيٙه ٔػفي ٌؽٜ ثبٌؽ

 

ٞيسٍبٜ ثٝ ففؼي وٝ ـٔك ٠جٛـ ٌٕب ـا اق ٞف ٘فيمي ٚ ثب ٞف ٠ٙٛا٘ي ؼـغٛاوز ٔي وٙؽ ا٠شٕبؼ ٘ىٙيؽ ٚ و١ي وٙيؽ فبِّٝ  -5

ؽ ٔثلا ٞف ٞفشٝ يب ضؽالُ ٞف ٔبٜ اق يه ـٔك ٠جٛـ اوشفبؼٜ وٙيؽ . اِجشٝ ي قٔب٘ي ثيٗ سغييف ـٔك غٛؼ ـا ثىيبـ وٛسبٜ وٙي

ثيٍشف اففاؼ وٛاوشفبؼٜ ٌف اق ٘فيك اـوبَ ايٕيُ و١ي ٔي وٙٙؽ ـٔك ٠جٛـ ٌٕب ـا ثؽوز آٚـ٘ؽ ده ثبق ٞٓ سبويؽ ٔيىٙٓ ثٝ 

اق ٘فف اففاؼ ٘بٌٙبن اوز يٝ  ايٕيّٟبيشبٖ ضىبن ثبٌيؽ ٚ ؼـ ٞير ِٛـر ايٕيّٟبيي وٝ ثب غٛؼ فبيُ ٕٔيٕٝ ؼاـ٘ؽ ـا اٌف

اق ٘فف وىي اوز وٝ ثٝ اٚ ا٠شٕبؼ وبُٔ ٘ؽاـيؽ ثبق ٘ىٙيؽ ضشي ٕٔىٗ اوز وٝ ؼٚوشبٖ ٌٕب ٞٓ ثػٛاٞٙؽ ثفاي ٌٛغي 

 .وفؼٖ ثب ٌٕب ٚثلاٌشبٖ ـا ٞه وفؼ ٚ ٔؽسي ثٝ لَٛ غٛؼٌبٖ ٌٕب ـا اؾيز وٙٙؽ ده ٔفالت ثبٌيؽ

 

  زٙؽ ٘ىشٝ ـا ثبيؽ ـ٠بيز وٙٙؽ

 

 . ٞبيي ـا وٝ ٔيػٛاٞيؽ اوشفبؼٜ وٙيؽ ضشٕب اق وبيز اِّي ٚ دٍشيجبٖ ؼاّ٘ٛؼ ٚ ّ٘ت وٙيؽاوىفيذز   -

ث١ٕي اوىفيذز ٞب وٝ اق وبيز ٞبي ٔػَّٛ اوىفيذز ؼاّ٘ٛؼ ٚ ّ٘ت ٔي ٌٛؼ ٍٔىلار أٙيشي ؼاـ٘ؽ ٚ ثٝ وبيز ٚ  -

 . وفٚـ ِؽٔٝ ٚاـؼ ٔيىٙٙؽ

 . جف اوشفبؼٜ وٙيؽؼـ ٍٞٙبْ ّ٘ت اوىفيذز اق دلاٌيٗ ٞبي ٚ ٔبلَٚ ٞبي ١ٔش -

ث١ٕي دلاٌيٗ ٞب ٚ ٔبلَٚ ٞب ثٝ وفٚـ فٍبـ قيبؼي ٚاـؼ ٔيىٙٙؽ ٚ ثٟشف اوز ثي ٔٛـؼٚ ثفاي سىز اق ايٗ ٘ٛٞ دلاٌيٗ ٞب  -

 . اوشفبؼٜ ٍ٘ٛؼ

 

 خٌّٛيفي اق ٞه ٌؽٖ يبٞٛ آيؽيِ ٌٕب

 ثيبٖ ٔيىٙٓ : ـٚ أٙيشي ٚ ٔفثٛ٘ٝ ٘ىبر وذه ٚ ٔيذفؼاقْ يبٞٛ  ـوي سٕبٔي ـاٟٞبي ٞه ٚ ٘فٛؾؼـ اثشؽا ثٝ ثف

http://www.yekweb.com/security-for-your-yahoo-id/
http://www.yekweb.com/security-for-your-yahoo-id/
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 : ٞه ؼيشبثيه يبٞٛ – 1

اِٚيٗ ـاٞي وٝ ثٝ ٘ٙف ٞف ففؼي ٔيفوؽ ٞه غٛؼ يبٞٛ ٞىشً وٝ ثبيؽ ثٍٓ ، ٠ٕفا ، ايٗ وبـ ٔىشّكْ ؼاً٘ ثىيبـ ثبلايي 

ؽ ٚ اٌف ٞٓ ديؽا ٌٛ٘ؽ ٞير ٌبٜ ؼوز ثٝ ا٘دبْ ايٗ وبـ ٘ػٛاٞٙؽ قؼ ، زٖٛ ؼـ ٞه ٞىشً ٚ ايٍٙٛ٘ٝ اففاؼ يب ديؽا ٕ٘يٍٛ٘

ثب٘يٝ ٘ػٛاٞؽ  1ايٗ وبـ ثفاي وِفَوف ٞب ٞىشً ٘ٝ يه ٞىف ٚال١ي ، ضبلا اٌف زٙيٗ ٌػّي ٞٓ ديؽا ثٍٛؼ ثيٍشف اق 

يٝ ٌٙبوبيي سٖٛ ٔيىٙٝ ٚ ثب٘ 1سٛا٘ىز وٝ يبٞٛ ـا ٞه وٙؽ ، ثٝ ايٗ ؼِيُ وٝ ويىشٓ ٔب٘يشٛـيًٙ ثىيبـ ثبلايي ؼاـؼ ٚ ؼـ 

 ـيدىششٖٛ غٛاٞؽ وفؼ ،

  

 سمّجي : LOGIN ِفطبر اق اوشفبؼٜ – 2

وٝ ؼـ ايٗ ـٚي ٌػُ ٟٔبخٓ ِفطٝ ي لاٌيٗ ٌجيٝ ثٝ لاٌيٗ يبٞٛ ـٚ وبغشٝ ٚ ضبلا ثٝ سففٙؽ ٞبي ٔػشّف ٌٕب ـٚ سٍٛيك 

 .. ٔيٍٛؼ بَاـو ٌػُ ثفاي ٌٕب دىٛـؼ ٌؽٖ  Loginٌؽٖ ثب اٖٚ ٔيىٙٝ وٝ ؼـ ِٛـر  Login ثٝ 

  

 : "ٞب Spy Ware" ، "لاٌفٞب وي" ، "ٞب سفٚخبٖ" اق اوشفبؼٜ – 3

ؼـ ايٗ ـٚي ٌػُ وفوف ثبيؽ ثب ـٚي ٞبي ٔػشّفي فبيُ ٔػفة غٛؼي ـٚ ثٝ ويىشٓ ٌػُ لفثب٘ي اـوبَ وٙؽ ٚ اٖٚ 

ف زيك ؼيٍفي ـٚ ـٚ آِٛؼٜ وٙؽ وٝ ؼـ ِٛـر ٔٛفك ثٛؼٖ ٔيشٛ٘ٝ وٙشفَ ويىشٓ ـٚ ؼـ ؼوز ثٍيفٜ ٚ دىٛـؼ يبٞٛ يب ٞ

 ٞبي ا٘دبْ ايٗ وبـ ـٚ ثيبٖ غٛاٞٓ وفؼ# ثؽوز ثيبـٜ .. $ ؼـ اؼأٝ ـاٜ

  

 ٞبي سٍػيُ دىٛـؼ : Cracker اق اوشفبؼٜ – 4

وٝ ٞٓ اوٖٙٛ اق ـايح سفيٗ ـٚي ٞب ثٝ ضىبة ٔي آيؽ ٚ ثٝ ايٗ ِٛـر وٝ ٌػُ ثب ؼاؼٖ اِلا٠بر ٌػّي ٔثُ سبـيع 

 ِٛـر ؼـ وٝ ثؽٜ سٍػيُ ـٚ ٌٕب دىٛـؼ سب ٔيىٙؽ اوشفبؼٜ اٖٚ ٠ّٛٙٔي ٞٛي اق وفوف افكاـ ٘فْ ثٝ ٌٕب …سِٛؽ ٚ 

 وبؼٜ ثٛؼٖ دىٛـؼ ٌٕب ٔٛفك ٞٓ غٛاٞؽ ثٛؼ ،
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ـٚي ٞبي ؼيٍفي ٞٓ ٚخٛؼ ؼاـؼ وٝ لاقْ ثٝ ٌفشٍٖٙٛ ٘يىز ٚ ولا اق وبـ افشبؼٜ ا٘ؽ ٚ ٔٗ و١ي وفؼْ غلاِٝ ـاٜ ٞب ـٚ 

 ثيبٖ وٙٓ ،،

  

 ي ثطث: اؼأٝ

  

ٌؽٜ ٚ ٕٞٝ  Loseٞٓ ؼيٍٝ  2ثٝ ٞير ٚخٟ أىبٖ دؿيف ٘يىز ٚ ثبيؽ ؼٚـي غٗ وٍيؽ ٚ ـٚي  1شٓ ـٚي ٕٞب٘ٙٛـ وٝ ٌف

 ،، 4ٚ  3ٞبي  ٔٛ٘ٝ ـٚي ٔيؽٚ٘ٙؽ ٚ ٔي

وفوفٞب ؼـ ـٚي وْٛ اق ـاٜ ٞبي ٔػشّفي ٠ُٕ ٔيىٙٙؽ ، وٝ ثىشٍي ثٝ لؽـر ثف٘بٔٝ ٘ٛيىيٍٖٛ ؼاـٜ ، ٚ ثفاي آٌٙب ٌؽٖ 

 ٌٕب ثب اٖٚ ٞب ، ثيبٖ ٔيىٙٓ :

ٚ ثب سففٙؽي ٌٕب ـٚ سفغيت ثٝ ؼاّ٘ٛؼ  PMثب اـوبَ فبيُ سفٚخبٖ ثب دىٛ٘ؽ اخفايي ثٝ ايٕيُ ٌٕب يب ِيٙه ؼاؼٖ ثٝ ِٛـر  -

 فبيُ ٔيىٙٙؽ وٝ ؼـ ِٛـر ؼاّ٘ٛؼ ٌٕب ٚ اخفاي اٖٚ ، آِٛؼٜ غٛاٞيؽ ٌؽ ..

آٚـؼ٘ؽ ٚ  ٚة ثٝ اخفا ؼـ ٔي فبيُ ٔػفة غٛؼٌٖٛ ـٚ سطز Cgi يب  PHPثب اوشفبؼٜ اق قثبٖ ثف٘بٔٝ ٘ٛيىي ٚة ٔب٘ٙؽ  -

 . ٌٕب سٟٙب ثب ثبق وفؼٖ ِيٙه اٖٚ وبيز $ ثؽٖٚ ؼاّ٘ٛؼ ٞير فبيّي# آِٛؼٜ غٛاٞيؽ ٌؽ 

 سٖٛ غٛاٞٙؽ وفؼ ، آِٛؼٜ spywareثب ؼ٠ٛر ٌٕب ثٝ ـْٚ ٚ ثب اوشفبؼٜ اق  -

 وبـٜ وٝ اٖٚ اـوبَ ٚ  …ٚ  magice_ps  ،Jps1  ،yahoo spy  ،Key loger 2ثب اوشفبؼٜ اق سفٚخبٖ وبقٞبيي ٔب٘ٙؽ  -

ٌٙبوبيي ٔيٍٝ $ ٘ىبر أٙيشي ؼـ ايٗ ٔٛـؼ ـٚ ٞٓ ؼـ اؼأٝ ؾوف  ٞب ٚيفٚن آ٘شي سٛوٗ اوثفا ٚ ٞىشً وفوفٞب خٛخٝ

 غٛاٞٓ وفؼ ٚ ف١لا ؼـ ضبَ ١ٔففي ٞىشٓ #

  

 .. CracKerـٚي زٟبـْ ٞٓ فمٗ ٚ فمٗ ثٝ لؽـر دىٛـؼ ٌٕب ثىشٍي ؼاـٜ ٚ اِجشٝ سٛا٘بييٝ ٘فْ افكاـ 

  

 وبـثفاٖ يبٞٛ ثٝ ؼٚ ؼوشٝ سمىيٓ ٔيٍٛ٘ؽ :

  



 

ITport.ir Page 11 
 

 آ٘لايٗ ٔيٍٛ٘ؽ . PC ثب وٝ اففاؼي – 1

 سٛوٗ ٘فْ افكاـ ٞبي ـاثٗ آ٘لايٗ ٔيٍٛ٘ؽ . Mobileآففاؼي وٝ ثب  – 2

  

 وٝ ٞف وؽْٚ ٘ىبسي خؽا ـٚ ٞٓ ثبيؽ ـ٠بيز وٙٙؽ ..

  

 آ٘لايٗ ٔيٍٛ٘ؽ ، Mobاففاؼي وٝ ثب  ٕٞيٍٝ اففاؼي وٝ ثب ويىشٓ آ٘لايٗ ٔيٍٗ غٙف ثيٍشفي سٟؽيؽٌٖٛ ٔيىٙٝ سب

  

 ا٘دبْ ثؽ٘ؽ ٚ ـ٠بيز وٙٙؽ .. "100ٌفٜٚ ثبيؽ  2ضبلا ٘ىبسي ـٚ ٔيٍٓ وٝ ؼـ 

  

 # ايٕيُ :account info$ ا٘لا٠بر ثػً – 1

اَٚ ايٙىٝ ؼـ ٍٞٙبْ وبغز آي ؼي يبٞٛ ٞير وؽاْ اق ٌكيٙٝ ٞب ـا ؼوز وٓ ٍ٘يفيؽ ، ثٝ غَّٛ ثػً ايٕيُ ؼْٚ ٚ وَٛ 

ٌبٜ اق يبؼ  ٞبي أٙيشي وٝ ثٝ ٘ٝف ٔٗ اق غٛؼ دىٛؼ ٞٓ ٟٕٔشف ٞىشً ، ايٗ لىٕز ٞب ـٚ ثٝ ؼلز ٚاـؼ وٙيؽ ٚ ٞير ٚ خٛاة

٘جفيؽ $ ثٟشفٜ يه خب يبؼؼاٌز وٙيؽ اٌٝ يبؼسٖٛ ٔيفٜ # ، ايٕيُ ؼْٚ ـٚ يه ايٕيُ ٕٔٙئب وٝ ٚاوٝ غٛؼسٖٛ يب آٌٙبيبٖ 

آي ؼي يب ففأٛي  ٞه ِٛـر ؼـ وٝ ٞىشً ايٗ ؼْٚ ايٕيُ ييوبـا ،، وٙيؽ ٚاـؼ#   Gmail٘كؼيه $ ؼـ ِٛـر أىبٖ 

وفؼٖ دىٛـؼ ، دىٛـؼ خؽيؽ ثٝ ايٕيُ ؼْٚ اـوبَ غٛاٞؽ ٌؽ .. ٚ ٕٞسٙيٗ ؼـ ا٘شػبة دىٛـؼسٖٛ ثىيبـ ؼلز وٙيؽ $ ثبق ٞٓ 

 ؼـ اؼأٝ سٛٔيص غٛاٞٓ ؼاؼ #

  

 ٘فيمٝ ي قيف ٠ُٕ وٙيؽ :اٌف ايٗ وبـٞب ـٚ ؼـ ٍٞٙبْ وبغز آي ؼي ا٘دبْ ٘ؽاؼيؽ ٍ٘فاٖ ٘جبٌيؽ ، ثٝ 

ـٚ ا٘شػبة  Messenger  ،My account infoثٍيؽ ٚ اق ٔٙٛي ثبلا ثػً  Yahoo! Messenger  ،Sign Inاق ٘فيك  -

 ؼاؼٜ ولاْ ٌٕب ثٝ وٝ خبيي ـٚي يبٞٛ اِّي ي ِفطٝ ؼـ ، ثٍيؽ  Sign Inوٙيؽ ، يب اق ٘فيك وبيز غٛؼ يبٞٛ 

  $Hi , Your Name ٚي # وّيه وٙيؽ ٚ ث١ؽ ـaccount info .. وّيه وٙيؽ 
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اي ؼـ ٔفٚـٌف ٌٕب ثبق غٛاٞؽ ٌؽ وٝ اق ٌٕب دىٛـؼسٖٛ ـٚ ٔيػٛاؼ ، دىٛـؼ ـٚ ٚاـؼ وٙيؽ ٚ ايٙشف  ضبَ ِفطٝ 2ؼـ ٞف  -

 ثك٘يؽ ..

 ٔفثٖٛ وٝ ٞىشً قيبؼي ٞبي لىٕز ؼاـاي وٝ ٞىشً ايٕيّشٖٛ ا٘لا٠بر ي ِفطٝ ٕٖٞٛ وٝ ٌؽ غٛاٞؽ اي ِفطٝ ٚاـؼ  -

 وبـ ؼاـيٓ ٚ ؼاـاي دُٙ ٞبي ٔػشّفي ٞىشً ، Sign-In and Security ثػً ثب فمٗ ٔب ، ٔيٍٝ … ٚ ٌػّي ا٘لا٠بر ثٝ

# ٌٕب ٔيشٛ٘يؽ دىٛـؼي وٝ ؼـ ٍٞٙبْ وبغز ايٕيُ ا٘شػبة وفؼٜ ثٛؼيؽ ـٚ Change your passwordؼـ لىٕز اَٚ $ -

 سغييف ثؽيؽ ٚ دىٛـؼ خؽيؽسٖٛ ـٚ خبيٍكيٗ وٙيؽ ..

# ٌٕب غٛاٞيؽ سٛا٘ىز وٝ وٛاَ ٞبي أٙيشي ٚ خٛاثٟبي ـٚ سغيف Update password-reset infoؼـ لىٕز ؼْٚ $ -

اي ـٚ ثٝ ٠ٙٛاٖ ايٕيُ ؼْٚ ٚ وْٛ ٚ ثيٍشف أبفٝ وٙيؽ ، ضشٕب ؼـ ايٗ ثػً آؼـن ايٕيُ  ٞبي ؼيٍٝ ثؽيؽ ٚ ٕٞسٙيٗ ايٕيُ

ي  ٚ سبييؽ وٙيؽ ٚ اٖٚ ايٕيُ ثٝ ٠ٙٛاٖ ايٕيُ ؼيٍٝاي ٚاـؼ وٙيؽ ، ايٕيّي ثفاي سبييؽ ثٝ اٖٚ ايٕيُ اـوبَ ٔيٍٝ ، اٖٚ ـ ؼيٍٝ

 ٌٕب أبفٝ غٛٞبؼ ٌؽ وٝ ثفاي ـيىز دىٛـؼسٖٛ ثٝ ؼـؼسٖٛ غٛاٞؽ غٛـؼ ..

 لىٕز ٞبي ؼيٍف ٔفثٖٛ ثٝ زيكٞبيٝ ؼيٍٝ ٞىشً وٝ سب ٕٞيٗ خب وبفي ٞىشً .. -

  

 : دىٛـؼ ا٘شػبة – 2

سف  ٕب ثبيؽ سٕبْ و١ي سٖٛ ـٚ ؼـ ا٘شػبة دىٛـؼي لٛيٞبي ٔب ثفاي ٕٞيٗ ٔىئّٝ ٞىشً ، ٌ ٞب ٚ ِطجز ايٗ ٕٞٝ ضفف

 ثىٙيؽ ، ؼـ ا٘شػبة دىٛـؼ ثٝ ٘ىبر قيف سٛخٝ وٙيؽ :

$ ٘بٔجفوبيؽ # ٚ أثبًِ اوشفبؼٜ وٙيؽ وٝ لؽـر دىٛـؼ ـٚ غيّي ثبلا  #$ أذفوبيؽ # ،  &ؼـ دىٛؼسٖٛ ضشٕب اق وبـوشفٞبي 

 غٛاٞؽ ثفؼ ..

ي غبِي # اوشفبؼٜ وٙيؽ ، ؼـ ِٛـر ٞه ٌؽٖ دىٛـؼ ايٗ فٕب غبِي ٞب  فبِّٝ $ Spaceؼـ ا٘شٟبي دىٛـؼسٖٛ اق س١ؽاؼي 

 اـوبَ ٘ػٛاٞؽ ٌؽ ٚ سيف وفوف ثٝ وًٙ غٛاٞؽ غٛـؼ ..

دىٛـؼ يبٞٛ آيؽيشٖٛ ـٚ اق وبيف دىٛـؼٞبسٖٛ وٝ ثفاي ثجز ٘بْ ؼـ وبيف وبيز ٞب اوشفبؼٜ ٔيىٙيؽ ٔشفبٚر ؼـ ٘ٝف ثٍيفيؽ 

.. 
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 : وبٔذيٛسفسبٖ ثفاي غٛة ٚيفٚن آ٘شي يه – 3

 ـٚ ٘ٛؼ$  ثؽٜ ا٘دبْ ؼـوشي ثٝ ٚ وبـي وٝ ثبٌيؽ ؼاٌشٝ سٖٛ  PCضشٕب يه آ٘شي ٚيفٚن غٛة ٚ آدؽيز ٌؽٜ ثف ـٚي 

 ؼـ ثيٍٖٙٛ ثٟشفيٗ ٞىشً .. Anti Trojan Elite وٝ سفٚخبٖ آ٘شي يٝ ي أبفٝ ثٝ#  ٌؽي آدؽيز اِجشٝ ، ٔيىٙٓ ديٍٟٙبؼ

بوبيي ٚ دبن ٔيىٙٙؽ ٚ ثٝ وبؼٌي خٌّٛيفي ٔيىٙٙؽ ، ضشي اٌٝ ثػٛاؼ اخفا ثٍٝ ،، ٞبـٚ ٌٙ آ٘شي ٚيفٚن ٞب ١ٕٔٛلا سفٚخبٖ

ٚخٛؼ ٘ؽاـ٘ؽ ٚ  Freeٍٔف ايٙىٝ سفٚخبٖ ثب لؽـر ثف٘بٔٝ ٘ٛيىي خؽيؽ ٚ ثبلايي ٌ٘ٛشٝ ٌؽٜ ثبٌٝ وٝ ١ٕٔٛلا ايٟٙب ثٝ ِٛـر 

 ٞبي ثبلايي ؼاـ٘ؽ .. ٞكيٙٝ

  

 ي ٘بغٛاوشٝ غٛؼؼاـي وٙيؽ :ٞب ِيٙه ٚ ٞب فبيُ ؼـيبفز اق – 4

ثٝ دىٛ٘ؽ ٚ ففٔز ٞف فبيُ ؼلز وٙيؽ ، ففٔز فبيُ ٞب ٍٔػُ ٞىشً ،   ٞف فبيُ ٚ ِيٙىي ـٚ اق ايٙشف٘ز ؼـيبفز ٘ىٙيؽ ،

 ِٛـر ايٗ ثٝ ٞب سفٚخبٖ ،، وٙيؽ ؼـيبفز ٘جبيؽ ٌبٜ ٞير وٝ ٞىشً  Pif , exe , com , bat , scrففٔز ٞبي اخفايي 

 ؽ ..ٔيٍٛ٘ اـوبَ ٌٕب ثفاي

ـٚ ٘ػٛـيؽ ، ايٗ ٕٖٞٛ سفٚخبٖ ٞىشً ٚ يٝ ٠ىه  FileNaMe.jpg.scrؼلز وٙيؽ ٌَٛ دىٛ٘ؽٞبيي ثٝ ايٗ ِٛـر 

 ٘يىز ..

 ثٍيفيؽ ٚ ٘بْ وبُٔ ٚ دىٛ٘ؽي ـٚ ٍٔبٞؽٜ وٙيؽ .. Propertiesٌَٛ آيىٖٛ فبيُ ـٚ ٞٓ ٘ػٛـيؽ ٚ ضشٕب اق فبيُ 

 ي ٔفثٛ٘ٝ ـٚ ثجٙؽيؽ. بفشً ٘ىٙيؽ ٚ ِفطٝٞبيي ثٝ ٌٕب ثٝ ٞير ٚخٟ ؼـي ؼـ ِٛـر اـوبَ زٙيٗ فبيُ

 ي ٍٔىٛن يه وبيز ثبقؼيؽ ٘ىٙيؽ .. ٞير ٚلز اق يه ِفطٝ

 ثىٙيؽي . ignore ٚ ٘ىفؼٜ  Addٞبي ٍٔىٛن اق يه ٌػُ ٍٔىٛن ٌػُ ـٚ  ٌففشٗ Pmؼـ ِٛـر 

 اٌٝ اق ـْٚ يبٞٛ اوشفبؼٜ ٔيىٙيؽ اِلا ثب غفيجٝ زز ٘ىٙيؽ ..

 ٚاـؼ ٘ىٙيؽ ، ثٝ غَّٛ ؼـ وبفي ٘ز ٞب :دىٛـؼسٖٛ ـٚ ؼـ ٞف وبديٛسفي  – 5

ثف ـٚي آٟ٘ب ف١بَ ثبٌؽ ٚ ثميً ـٚ ٞٓ  spywareوبفي ٘ز ٞب لبسُ دىٛـؼ ٞىشٙؽ ، أىبٖ ؼاـٜ ٞف ٘ٛٞ سفٚخبٖ يب 

 غٛؼسٖٛ ٔيؽٚ٘يؽ ..
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 ضشي اٌٝ ويىشٓ ٠بـي اق ٞفٌٛ٘ٝ فبيُ ٔػفة ثبٌٝ ، ثب ؼ٘جبَ ٔىيف :

Hkey_current_user/Software/Yahoo/pager/  لفاـ ؼاؼٖ ٔمؽاـ ٚSave Password  ؼـ ـيدىشفي ،  1ؼـ ،

 ٌؽٜ ثٛؼ ؼـ يبٞٛ ٜبٞف غٛاٞؽ ٌؽ .. Sign inدىٛـؼ ٌػُ لجّي وٝ 

 ٜ ديً ففْ ؼاغُ ثٍيؽ .. ثٍيؽ ٚ ث١ؽ ثب يه آيؽي Sign outده ضشٕب ث١ؽ اق اسٕبْ وبـسٖٛ ثب يبٞٛ 

 ٞبـٚ وبُٔ دبن وٙيؽ .. ٚ ٕٞيٍٝ وٛوي

 بيُ آ٘لايٗ ٔيٍٗ :وبـثفا٘ي وٝ ثب ٔٛث

  

ؼٚوشب٘ي وٝ ثب ٔٛثبيُ اق يبٞٛ اوشفبؼٜ ٔيىٙٙؽ ١ٕٔٛلا ثبيؽ اق يٝ ٘فْ افكاـ ـاثٗ ثفاي ايٙىبـ اوشفبؼٜ وٙٙؽ ، وٝ ثفاي اوشفبؼٜ 

 اق أىب٘بسٍٖٛ ثبيؽ ٠ٕٛ ٌؽ ٚ ثب دىٛـؼ اٖٚ ٞٓ ؼاغُ ٌؽ ، ايٗ ٘فْ افكاـٞب ٠جبـر ا٘ؽ اق :

NimBuzz  ٚ shmessenger  ٚyahoo mobile  ٚYtiny  ٚ… ٝوفٚـ ٚ ١ٔفٚف افكاـ ٘فْ يٝ اق وٝ ايٙٝ ٔٗ ديٍٟٙبؼ و 

 .. وٙيؽ ا٘شػبة لٛي دىٛـؼ يٝ ٌفشٓ لجلا وٝ ٞبيي ـاٜ ٘جك ٞٓ ٞبـٚ ايٗ دىٛـؼ ٚ وٙيؽ اوشفبؼٜ اذ ان يب ٘يٕجبق ٔثُ ٕٔٙئٗ

  

يىٙٝ ٚ اق ايٗ ثبثز ثبيؽ غيبِشٖٛ ـاضز ٞبي ٔػفة ٚ ٘فْ افكاـٞبي خبوٛوي ـٚي ٔٛثبيُ وبـ ٕ٘ ٞب ٚ فبيُ سٕبٔي سفٚخبٖ

ثبٌٝ وٝ فبيُ ٞبي ٔػفة ـٚي ٔٛثبيُ ٞير وبـي اق ديً ٕ٘يجف٘ؽ ، ٍٔف ايٙىٝ فبيُ ٔػَّٛ ٔٛثبيُ ٘فاضي ٌؽٜ ثبٌٝ وٝ 

 ف١لا ٔٛخٛؼ ٘يىز ..

 

 زيىز ٚ زٍٛ٘ٝ اق آٖ خٌّٛيفي وٙيٓ؟ DDOS ضّٕٝ

ضيبسي ٚ ٕٞٝ ٌيف سجؽيُ ٌؽٜ اوز، ٔػِّٛب ثفاي ِبضجبٖ  أفٚقٜ ٔمِٛٝ أٙيز ٚ ٌبغٝ ٞبي آٖ ؼـ فٕبي ٚة ثٝ أفي

وبيز ٞب ٚ ٟٔٓ سف اق آٖ ثفاي ٔؽيفاٖ وفٚـٞبي ٚة، زفا وٝ آويت دؿيفي ٚ ١ٔف أٙيشي ثٝ ٠ٙٛاٖ ٠بّٔي ثبقؼاـ٘ؽٜ ؼـ 

ٝ ٞه ٔىيف ديٍففز ٚ سٛو١ٝ اٞؽافٍبٖ ؼـ ٚة اوز، ث١ٕب ٌبٞؽ ٞىشيٓ وٝ اففاؼ ٔػشّف ثب اٍ٘يكٜ ٞبي ٔشفبٚر الؽاْ ث

ٚ ايدبؼ اغشلاَ ؼـ وبيز ٞب ٚ وفٚـٞب ٚ ؼـ ٘شيدٝ ثب٠ث اق ؼوشفن غبـج ٌؽٖ ٚ يب ؼـ ضبِشي ديٍففشٝ سف اق وٙشفَ غبـج 

ٌؽٖ آٟ٘ب ٔي ٌٛ٘ؽ، ايٗ اففاؼ ثفاي ـويؽٖ ثٝ ٔمبِؽٌبٖ اق ٌيٜٛ ٞبي ٔشفبٚسي اوشفبؼٜ ٔي وٙٙؽ وٝ اِجشٝ ثىشٝ ثٝ ٔيكاٖ 
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أٙيشي ؼـ ويىشٓ ٞبي ٔؽيفيز ٔطشٛا، غيّي اق ايٗ ـٚي ٞب ثٝ ـاضشي لبثُ ٌٕٞٛٙؽي ٔؽيفاٖ وفٚـ ٚ ـ٠بيز ٘ىبر 

ديٍٍيفي اوز؛ أب آ٘سٝ ؼـ ايٗ ّٔٙت لّؽ ؼاـيٓ ثٝ آٖ ثذفؼاقيٓ، آٌٙب وفؼٖ ٌٕب ثب ٠ٛ٘ي اق ايدبؼ اغشلاَ ؼـ ٚة 

 .ؼاـؼ اوز وٝ ثيٍشفيٗ ٌيٛٞ ـا distributed denial of service attack يب DDOS ٔٛوْٛ ثٝ ضّٕٝ ٞبي

 زيىز؟ DDOS ضّٕٝ

 

ثٝ قثبٖ وبؼٜ ي١ٙي وفاقيف وفؼٖ سمبٔبٞبي قيبؼ ثٝ يه وفٚـ  (denial of service attack) ٔػفف dos يب ddosضّٕٝ 

$وبٔذيٛسف لفثب٘ي يب ٞؽف# ٚ اوشفبؼٜ ثيً اق ضؽ اق ٔٙبثٟ $دفؼاق٘ؽٜ، دبيٍبٜ ؼاؼٜ، دٟٙبي ثب٘ؽ، ضبفٝٝ ٚ...# ثٝ ٘ٛـي وٝ 

آٖ ثٝ وبـثفاً٘ ؼزبـ اغشلاَ ٌؽٜ يب اق ؼوشفن غبـج ٌٛؼ $ثٝ ؼِيُ ضدٓ ثبلاي دفؼاقي يب ثٝ وفٚيه ؼٞي ٠بؼي 

ٌؽٖ ٠ّٕيبر ٞبي وفٚـ#، ؼـ ايٗ ٘ٛٞ ضّٕٝ ٞب ؼـ يه ِطٝٝ يب ؼـ ٘ي يه قٔبٖ ثٝ ِٛـر ٔؽاْٚ اق  overload اِٙلاش

لفاـ ٌففشٝ ثبٌٙؽ، ثٝ يه وفٚـ $ثب آي  ٘فيك وبٔذيٛسفٞبي ٔػشّف وٝ ٕٔىٗ اوز غٛاوشٝ يب ضشي ٘بغٛاوشٝ ٔٛـؼ اوشفبؼٜ

دي ٍٔػُ# ؼـغٛاوز ؼـيبفز ا٘لا٠بر ٔي ٌٛؼ ٚ ثٝ ؼِيُ ٔطؽٚؼ ثٛؼٖ لؽـر دفؼاقي وفٚـ ثٝ وبـثفاٖ ؼـ ١ٔٚيز 

٠بؼي $ي١ٙي لؽـر وفٚـ ـا ثٝ س١ؽاؼ وبـثفاً٘ ؼـ ضبِز ٠بؼي ؼـ ٘ٝف ٌففشٝ ا٘ؽ ٘ٝ ضبِز غيف ٘جي١ي#، ٔثُ ضبلاسي وٝ 

ٌؽٖ آٖ ٔي  down كي ؼزبـ وٙؽي يب سٛلف وبُٔ ٔي ٌٛ٘ؽ، ؼزبـ ٚلفٝ ؼـ وفٚيه ؼٞي يب ضشيوبٔذيٛسفٞبي ـٚٔي

 .ٌٛؼ

 ـا ا٘دبْ ٔي ؼٞٙؽ؟ ddos زٝ وىب٘ي ضّٕٝ

 

ثب اٍ٘يكٜ ٞبي ٔشفبٚر ٕٔىٗ اوز سٛوٗ يه يب زٙؽ ٘فف ٚ يب ضشي ٌفٚٞي اق اففاؼ ِٛـر ٌيفؼ،  ddos اِٛلا ضّٕٝ ٞبي

جز ـويؽٜ، ضىبيز اق اٍ٘يكٜ ٞبي ثيٍشف ففؼي يب زٙؽ ٘ففٜ ؼاٌشٝ اوز، ٔثلا ٕٔىٗ اوز أب آٔبـي وٝ سب ثٝ أفٚق ثٝ ث

اففاؼي ثفاي اق وف ـاٜ ثفؼاٌشٗ ٘بخٛإ٘فؼا٘ٝ ـليجٍبٖ ؼـ ٚة، ؼوز ثٝ ايٗ ٘ٛٞ ا٠ٕبَ ثك٘ٙؽ سب ٔػب٘جبٖ آٖ وبيز يب 

٘ٝ ثٝ وبيشي ٔؽ اخشٕب٠ي يب ٔثلا وفٚـ ؼزبـ ؼِىفؼي ٌؽٜ ٚ اق آٖ فبِّٝ ثٍيف٘ؽ يب ثف٠ىه ٠ؽٜ اي ٞىف، غيفغٛاٞب

وٙٙؽ، ِؿا ٌىشفٜ اففاؼ ٚ اٍ٘يكٜ ٞب، ثىشٝ ثٝ ٘ٛٞ ٔٛـؼ، ٔشفبٚر غٛاٞؽ ثٛؼ، أب آ٘سٝ ٔىّٓ اوز  ddosخًٙ ّ٘ت ضّٕٝ 

 ١ٕٔٛلا ا٘ىبٖ ٞب دٍز ايٗ ضٕلار ٞىشٙؽ يب سفويجي اق ا٘ؽيٍٝ ا٘ىبٖ ٚ ثٝ وبـٌيفي ويىشٓ، وفٚـ ٚ اثكاـٞبي غبَ

(DDOS tools) ثٝ ؼوز ٞٓ ٔي ؼٞٙؽ سب يه ضّٕٝ ؼوز ddos ٌىُ ثٍيفؼ. 

 زيىز؟ ddos ٠لائٓ ضّٕٝ

 

غٌٛجػشب٘ٝ يىي اق ٔٛاـؼ ٔثجز ايٗ ٘ٛٞ ضٕلار ايٗ اوز وٝ ثٝ وف٠ز ٔي سٛاٖ ثٝ ٘طٜٛ ٠ّٕىفؼ وفٚيه ٍٔىٛن ٌؽ ٚ 
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ٛخٝ ثٝ اٞؽاف ٚ لفاـ ٔي ٌيفؼ ٕٔىٗ اوز ثب س ddos خّٛي اغشلاَ ثيٍشف ـا ٌففز، ده اق ايٙىٝ وفٚـي ٔٛـؼ ضّٕٝ

ٌيٜٛ ثٝ وبـ ـفشٝ يه لىٕز اق ٔٙبثٟ يب ٕٞٝ ي لىٕز ٞبي آٖ ؼزبـ اغشلاَ ٌٛؼ، ؼـ قيف ِيىشي اق ايٗ ٠لائٓ ـا ؾوف ٔي 

 .وٙيٓ

 وٙؽي ؼـ دبوػٍٛيي ثٝ ؼـغٛاوز ٞب -

ؼٞؽ، اِجشٝ  وفٚـي وٝ ٔٛؼ ضّٕٝ لفاـ ٌففشٝ ثبٌؽ، ١ٕٔٛلا غيّي وٙؽ ٚ ثب ٚلفٝ ثٝ ؼـغٛاوز ثبـٌؿاـي ِفطبر دبوع ٔي

٘يىز، زفا وٝ ايٗ اسفبق ثٝ ٘ٛـ ٘جي١ي ٘يك ثفاي وفٚـٞب ٚ وبيشٟبي ثب ثبقؼيؽ ثبلا  ddos ايٗ ٍ٘ب٘ٝ ٕٞيٍٝ ؼِيُ ضّٕٝ

 .ٕٔىٗ اوز ـظ ؼٞؽ يب وٙشفَ ايٗ أف ثىشٍي قيبؼي ثٝ لؽـر وػز افكاـي وفٚـ ٚ سٙٝيٕبر آٖ ؼاـؼ

 ٠ؽْ اسّبَ ثٝ دبيٍبٜ ؼاؼٜ -

وشبسيه وٝ ٘يبقي ثٝ اسّبَ دبيٍبٜ ؼاؼٜ ٘ؽاـ٘ؽ ثٝ ـاضشي ثبـٌؿاـي ٌٛ٘ؽ، ِٚي اسّبَ ثٝ دبيٍبٜ ٌبٞي ٕٔىٗ اوز ِفطبر ا

 too ؼاؼٜ ثفاي ِفطبر ؼايٙبٔيه ثفلفاـ ٍ٘ٛؼ، ؼـ زٙيٗ ٔٛال١ي ١ٕٔٛلا ديبْ سىٕيُ ٜففيز اسّبَ ثٝ دبيٍبٜ ؼاؼٜ يب

many connection  055ز وٝ ثب سٙٝيٓ يه ؼوشٛـ ٞؽِـ ٜبٞف غٛاٞؽ ٌؽ، ثٟشفيٗ وبـ ؼـ زٙيٗ ضبِشي ايٗ او HTTP ،

ثٝ ـثبر ٞبي خىشدٌٛف ثٍٛييٓ وٝ وبيز ٔب ف١لا ؼزبـ ٍٔىّي اوز ٚ ث١ؽا ٔفاخ١ٝ ٕ٘بئيؽ!، زفا وٝ ؼـ غيف ايّٙٛـر ثب 

، ِفطٝ غبِي ـا ايٙؽوه ٔي وٙٙؽ وٝ ايٗ HTTP 200 ثٛؼٖ ؼيشبثيه وفٚـ، ـثبر ٞب ثب ؼـيبفز ١ٔٚيز down ٚخٛؼ

 .ٔي سٛاٖ ا٘دبْ ؼاؼ header ايٗ وبـ ـا ثب ؼوشٛـار php ت ٘يىز، ؼـضبِز اِلا ٔٙبو

header('HTTP/1.0 500 Internal Server Error'); 

 ّٔفف ثيً اق ضؽ ٔٙبثٟ وفٚـ -

ٔي سٛا٘ؽ ّٔفف ثيً اق ضؽ ٚ غيف ٘جي١ي ٔٙبثٟ وفٚـ ٔثُ ضبفٝٝ ٚ يب دٟٙبي ثب٘ؽ ؼـ  ddos يىي ؼيٍف اق ٍ٘ب٘ٝ ٞبي ضّٕٝ

 .٘ي وٛسبٜ ثبٌؽيه ثبقٜ قٔب

 افكايً ا٘فدبـي ؼـغٛاوز ٞب -

ٚ لىٕز  log ثٝ وفٚـ اوز وٝ ثب ٍٔبٞؽٜ فبيُ http ، ٚخٛؼ ٌٕبـ قيبؼي ؼـغٛاوزddos يىي ؼيٍف اق ٍ٘ب٘ٝ ٞبي ضّٕٝ

 .آٔبـ، ٔي سٛاٖ ثٝ ايٗ ٔٛٔٛٞ دي ثفؼ

 اغشلالار ؼـ وفٚيه ٞبي خب٘جي ٘ٝيف ايٕيُ -

٘جي يه وفٚـ ٘ٝيف وفٚيه ايٕيُ ـا ٞؽف ٔي ٌيف٘ؽ، ؼـ ايٗ ٔٛالٟ اـوبَ ٚ وفٚيه ٞبي خب ddos ٌبٞي ٔٛالٟ ضٕلار

ؼـيبفز ايٕيُ ٕٔىٗ اوز ثٝ وٙؽي ِٛـر ٌيفؼ يب ؼزبـ ٚلفٝ ٌٛؼ، اِجشٝ ٕٞب٘ٙٛـ وٝ ٌفشيٓ، ٞف ٚلفٝ ٚ اغشلاِي ثٝ ١ٔٙي 

 .٘يىز، سٟٙب ثٝ ٠ٙٛاٖ يه ٍ٘ب٘ٝ ٔي سٛاٖ آٖ ـا ٔطىٛة وفؼ ddosضّٕٝ 
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 ٝ ـٚي ٞبيي اوشفبؼٜ ٔي ٌٛؼ؟اق ز ddos ؼـ ضّٕٝ

 

زٙؽ ـٚي ثٝ ٠ٙٛاٖ ٌبيٟ سفيٗ ٞب ؼـ ايٗ ٘ٛٞ ضٕلار اوشفؽٜ ٔي ٌٛؼ، وٝ ؼـ قيف ثٝ آٟ٘ب ثٝ ٘ٛـ ٔػشّف ٚ خٟز آٌٙبيي 

 :اٌبـٜ ٔي وٙيٓ

 يب ٘ٛفبٖ ؼـغٛاوز ٞب Ping Flood ـٚي -

وٕز وبٔذيٛسف ٞؽف $لفثب٘ي#، ٚ ثب  ثٝ (ping ؼـ ايٗ ٌيٜٛ ٟٔبخٓ و١ي ٔي وٙؽ ثب اـوبَ ؼـغٛاوز ٞب $يب ثىشٝ ٞبي

سىفاـ ايٗ ٠ُٕ، وُ ٔٙبثٟ وفٚـ ـا اٌغبَ وٙؽ سب ؼـ ٟ٘بيز آٖ ـا ثٝ ٘ٛـ وبُٔ اق وبـ ثيٙؽاقؼ، ؼـ ايٗ ٌيٜٛ ١ٕٔٛلا اق 

وبٔذيٛسفٞبي ٔٛخٛؼ ؼـ يه ٌجىٝ يب اق وفٚـٞبيي ثٝ ٘ٛـ ٞٓ قٔبٖ ؼـغٛاوز ثٝ وٕز وفٚـ لفثب٘ي اـوبَ ٔي ٌٛؼ سب 

 .خت اق وبـ افشبؼٖ آٖ ٌٛؼؼـ ٟ٘بيز ٔٛ

 يب اوشفبؼٜ اق ٘مُ سٙٝيٕبر Smurf attack ـٚي -

٘ٛٞ غبِي اق ٘ٛفبٖ ؼـغٛاوشٟب ثٝ يه وفٚـ اوز وٝ ٘ي آٖ ثٝ ؼِيُ ٚخٛؼ ١ٔف ؼـ سٙٝيٕبر  Smurf attackيه 

آٖ ثٝ يه  وفٚيه، اخبقٜ اـوبَ ثىشٝ ٞبيي اق ا٘لا٠بر ثٝ سٕبْ وبٔذيٛسف ٞبي ٔٛخٛؼ ؼـ يه ٌجىٝ ؼـ ٠ْٛ اـوبَ

ٔي سٛا٘ؽ ثٝ ٠ٙٛاٖ ٔثبَ آي دي اٌشفاوي  Broadcast آٟ٘ب اوز، آؼـن Broadcast  وبٔذيٛسف غبَ اق ٘فيك آؼـن

وبيز ٞبي ٔٛخٛؼ ؼـ يه وفٚـ ثبٌؽ؛ ؼـ ايٗ ضبِز اٌف سٙٝيٕبر وفٚـ ثٝ ؼـوشي ا٘دبْ ٍ٘ؽٜ ثبٌؽ، اـوبَ يه 

 .ٌؽٖ وفٚـ ٌٛؼ overload ف ٌبغٝ ٞب ٚ ؼـ ٘شيدٝؼـغٛاوز ثٝ ايٗ آي دي، ٔٛخت سمىيٓ ٌؽٖ آٖ ثيٗ سٕبْ قي

 SYN flood يب SYN ضٕلار ٔٛوْٛ ثٝ -

ـٚي اغيف ٘يك ؼـ ٠ُٕ ٍٔبثٝ ثب ٔٛاـؼ ٌفشٝ ٌؽٜ اوز، ثب ايٗ سفبٚر وٝ ؼـ ايٙدب ٟٔبخٓ ثب اـوبَ ؼـغٛاوشٟبيي اق ٘ٛٞ 

ِٛي، اق وفٚـ سمبٔبي اسّبَ ٔي وٙؽ ؼـ دٍز زٟفٜ اي ٠بؼي ٚ سبييؽ ٌؽٜ ثٝ ٠ٙٛاٖ يه وبـثف ١ٕٔ TCP/SYN ثىشٝ ٞبي

وٝ ده اق اـوبَ دبوع ؼـغٛاوز، ٞير خٛاثي ثٝ دبوع وفٚـ ؼاؼٜ ٕ٘ي ٌٛؼ سب اسّبَ ٘يٕٝ ثبق ٕٞسٙبٖ ثفلفاـ ثبٌؽ 

$وفٚـ ؼـ ا٘شٝبـ دبوع ٟٔبخٓ ٔؽسي ِجف ٔي وٙؽ#، ؼـ ايٗ ثيٗ ثب افكايً ايٗ اسّبلار ٘يٕٝ ثبق، ٔٙبثٟ وفٚـ اٌغبَ ٌؽٜ ٚ 

 .ت ثفٚق اغشلاَ ٚ اق وبـ افشبؼٖ آٖ ٔي ٌٛؼٟ٘بيشب ٔٛخ

 Teardrop attacks يب Teardrop ـٚي -

ؼـ ايٗ ٌيٜٛ ـٌشٝ اي اق آي دي ٞبي ٘بلُ ثٝ ٞٓ ٔشُّ ٌؽٜ ٚ ٌجيٝ ثٝ ٞٓ ـا ثٝ وفٚـ اـوبَ ٔي وٙٙؽ وٝ اٌف سٙٝيٕبر 

خت ثفٚق ٍٔىُ أبفٝ وفٚـ ؼزبـ ٘مُ ؼـ سٍػيُ آٟ٘ب ثبٌؽ، ٔٛ TCP/IP fragmentation re-assembly لىٕز

 .ؼـ وفٚـ غٛاٞؽ ٌؽ overload ثبـ يب
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 زمؽـ َ٘ٛ ٔي وٍؽ؟ ddos ضّٕٝ

 

زمؽـ َ٘ٛ ٔي وٍؽ ٚ ٜفف زٝ ٔؽسي  ddos يىي اق وٛاَ ٞبي ٕٞيٍٍي ؼـ زٙيٗ ٔٛل١يز ٞبيي ايٗ اوز وٝ يه ضّٕٝ

بٖ ـوؽ! ايٗ ٟٔٛٔ ثىشٍي ثٝ ٔيكاٖ ثٝ دبيبٖ ٔي ـوؽ، دبوع ايٗ وٛاَ ٘يك ٔي سٛا٘ؽ يه خّٕٝ ثبٌؽ: سب قٔب٘ي وٝ ثٝ دبي

وٕبخز ٟٔبخٓ ٚ ١ٔف ٔؽافٟ ؼاـؼ، ي١ٙي اٌف ٟٔبخٓ ثف اؼأٝ ضٕلار غٛؼ اِفاـ ؼاٌشٝ ثبٌؽ ٚ ؼـ ٔمبثُ ٔؽافٟ وٝ ٕٞبٖ 

وب٠ز ٞب يب ـٚقٞب ثٝ َ٘ٛ ا٘دبٔؽ،  ddos ٔؽيفاٖ وفٚـ ٞىشٙؽ ٘شٛا٘ٙؽ اق ٠ٟؽٜ وٙشفَ اٚٔبٞ ثف آيٙؽ، ٕٔىٗ اوز ضّٕٝ

 .ٝ سفيٗ ضبِز ٜفف زٙؽ ؼليمٝ ٚ ؼـ ثؽسفيٗ ضبِز زٙؽيٗ ٚ زٙؽ ـٚق ٚ ثٝ ؼف١بر ٕٔىٗ اوز َ٘ٛ ثىٍؽؼـ غٛي ثيٙب٘

 زٝ وبـٞبيي ـا ا٘دبْ ؼٞيٓ؟ ddos ثفاي خٌّٛيفي اق ضّٕٝ

 

ده اق ٚلٛٞ وٕي ؼٌٛاـسف اق ديٍٍيفي اق آٖ اوز، أفٚقٜ ؼـ وبيشٟب ٚ  ddos ٚال١يز ايٗ اوز وٝ وٙشفَ ضّٕٝ ٞبي

ؼاؼٜ ٔي ٌٛؼ وٝ ايٗ أف ثب افكايً ٌٕبـ  ddos بؼي ثٝ اففاؼ آٔٛقي ٌيٜٛ ٞبي ٞه ٚ ايدبؼ ضّٕٝ ٞبيا٘دٕٗ ٞبي قي

ـٚ ثٝ ٌىشفي اوز، اِجشٝ آويت  (وبـثفاٖ ايٙشف٘ز $وٝ ٔي سٛا٘ٙؽ ٔيب٘دي ٚ لفثب٘ي ثبِمٜٛ ثفاي ضّٕٝ ثٝ وفٚـٞب ثبٌٙؽ

ٔٙيز وبيز ٌٕب، ؼـ ٔٛـؼ وفٚـ ٔي سٛاٖ ده اق إ٘يٙبٖ اق دؿيفي ؼـ ايٗ ـاثٙٝ، ثيٍشف ثٝ أٙيز وفٚـ ثفٔي ٌفؼؼ سب ثٝ ا

، آي دي ٞبيي ـا وٝ ثيٍشفيٗ سمبٔب ـا ثٝ وفٚـ ؼاٌشٝ ا٘ؽ ٚ ٘بٌٙبن ٞىشٙؽ، سٛوٗ فبيفٚاَ ٞب ثلان ٚ ٔىؽٚؼ ddosضّٕٝ 

ٚـ ـا وبًٞ وفؼ، يب ثب ّ٘ت ثىشٝ ٞبي أٙيشي غبَ ٚ ثٝ ـٚقـوب٘ي ٚ اـسمب وػز افكاـي ٚ ٘فْ افكاـي، آويت دؿيفي وف

ؼاؼ، آٌبٞي اق ـٚ٘ؽ ٠بؼي وفٚـ ٘يك ٔي سٛا٘ؽ وٕه ثكـٌي ؼـ ايٗ غَّٛ ٔطىٛة ٌٛؼ، زفا وٝ اٌف ٔؽيف وفٚـ ٘ىجز 

ثٝ ٠بؼي يب غيف ٠بؼي ثٛؼٖ سفافيه آٖ، آٌٙبيي ؼاٌشٝ ثبٌؽ، ثٝ وف٠ز ٔي سٛا٘ؽ دي ثٝ ٚخٛؼ ايٗ ٘ٛٞ ضّٕٝ ٞب ثجفؼ ٚ ؼـ 
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ؼـ وفٚيه ٞبي ٔيكثب٘ي ٚة، ثٟشفيٗ وبـ ايٗ اوز وٝ ثٝ ٔطٓ ٍٔىٛن ثٛؼٖ  خٟز ـفٟ آٖ ثفآيؽ، ثٝ ٠ٙٛاٖ يه وبـثف

 .ثٝ زٙيٗ ضّٕٝ ٞبيي، ٔٛٔٛٞ ـا ثٝ ٞبوز غٛؼ ا٘لاٞ ؼٞيؽ سب ؼـ وٛسبٜ سفيٗ قٔبٖ خّٛي آٖ ٌففشٝ ٌٛؼ

 

 ففايٙؽ خٌّٛيفي اق خ١ُ اٚـاق ٔفسجٗ ثب ويىشٓ

ثٙٛـ ٔثبَ ِيىز ٕ٘فٜ/ا٘ٛاٞ ٌٛاٞي ٞب ٚ ...# ٘فْ افكاـٞبي ٌفوز ثب سٛخٝ ثٝ ايٙىٝ دبـٜ اي اق اٚـاق يب غفٚخي ٞبي زبدي $

ؼاـاي اـقي ٚ ا٠شجبـ غبِي ثفاي ٔػب٘جبٖ ويىشٓ $اـثبة ـخٛٞ/ ؼاٍ٘دٛ...# اوز ٚ ثب سٛخٝ ثٝ وبـثفؼٞب ٚ ٔكايبي ٔفسجٗ 

اْ ثٝ سؽٚيٗ ايٗ اضشٕبَ ٚخٛؼ وٛء ـفشبـ ٚ خ١ُ يب ؼوز وبـي ايٗ غفٚخي ٞب قيبؼ اوز. ٘فْ افكاـي وٕبوبٔب٘ٝ الؽ

سِٛيٝ ٘بٔٝ وفؼٜ اوز سب ثشٛا٘ؽ ثب آٔٛقي ٚ ا٘لاٞ ـوب٘ي ٌيٜٛ ٞبي وبـي ديٍٍيفا٘ٝ سب خبيي وٝ أىبٖ ؼاـؼ خّٛي ايٗ 

ٔٛاـؼ ـا ثٍيفؼ ٚ ٔفيت أٙيز ـا ؼـ ايٗ غَّٛ اـسمب ؼٞؽ. ايٗ ٔشٗ سٟٙب ٔي سٛا٘ؽ ٌف٠ٚي ثبٌؽ ثفاي سفىف ٠ٕيك سف 

غٛؼ. ٔشٗ ٞبيي اق ايٗ ؼوز وٝ ؼـ ٚة وبيز ٌفوز لفاـ ٔي ٌيفؼ ؼـ َ٘ٛ قٔبٖ ثٝ ـٚق ٌٕب ثٝ ايٗ ٔىبِٝ ؼـ وبقٔبٖ 

ـوب٘ي ٌؽٜ ٚ ٍٔشفيبٖ ٔطشفْ ٔفٚـي اوز سب ٞف اق ٌبٞي ثٝ لىٕز أٙيز وبيز ٔفاخ١ٝ وفؼٜ ٚ ثفاوبن سبـيع 

 آغفيٗ ٚيفايً اق آغفيٗ ا٘لا٠بر ٚ ـاٞىبـٞب ّٟٔٙ ٌٛ٘ؽ.

 .ـا ثٝ ِطبٚ إٞيز ٚ أٙيز ؼوشٝ ثٙؽي وٙيؽ # ٌكاـٌٟب ٚ غفٚخي ٞبي ٘فْ افكاـ1

ؼوشٝ ثٙؽي ٌكاـٌٟب ٚ غفٚخي ٞبي زبدي ويىشٓ ثٝ ٌٕب وٕه ٔي وٙؽ سب غفٚخي ٞب ٚ اٚـاق ٟٔٓ ويىشٓ ـا ٌٙبوبيي 

وفؼٜ ٚ ثشٛا٘يؽ سٕٟيؽار لاقْ ثفاي خٌّٛيفي اق وٛ اوشفبؼٜ ٚ خ١ُ آٟ٘ب ـا ؼـ ٘ٝف ثٍيفيؽ ٚ إٞيز آٟ٘ب ـا ثٝ وبـثفاٖ ٚ 

 .ـٔٙؽاٖ غٛؼ ٌٌٛكؼ وٙيؽوب

 .# إٞيز إٔب ٚ ٟٔف ٞبي ٔٛـؼ اوشفبؼٜ ـا ؼـن وٙيؽ2

ثب ؼـن إٞيز إٔب ٞب ٚ ٟٔف ٞب ٌٕب وٕشف ؼزبـ وُٟ اٍ٘بـي، غٙب ؼـ ٠ّٕىفؼ ٚ آويت دؿيفي ٞبي ٔفسجٗ ٔي ٌٛيؽ.ٟٔف 

ٔٗ ٘يىز $ـٚي ٔيك، ؼاغُ وٍٛ ٞب ـا ؼـ ؼوشفن اففاؼ ٚ اـثبة ـخٛٞ لفاـ٘ؽٞيؽ.اسبق غٛؼ ـا ؼـضبِي وٝ ٔطُ ٟٔف ٞب ا

٘مُ ٚ ا٘شمبَ ٟٔف ـا اق ـٚي ٞبي وبٔلا  .ثؽٖٚ لفُ ٚ ...# ضشب ثفاي يه ِطٝٝ ٞٓ سفن ٘ىٙيؽ.ٟٔف ـا ثٝ وىي ٘ىذبـيؽ

 .ٕٔٙئٗ ا٘دبْ ؼٞيؽ. ٞفٌك ثفٌٝ ٞبي غبِي ٚ وفيؽ ـا ٟٔف ٘ىٙيؽ
 

 إٔب ٚ ٟٔف ٔؽيفاٖ ٚ ٕٞىبـاٖ ٔد٠ٕٛٝ غٛؼ ـا ثٍٙبويؽ 3#

 ي ثفٌٝ ٞبي خ١ّي ٔفٚـي اوز ٟٔفٚ إٔب ِطيص ٔؽيفاٖ ٚ ٕٞىبـاٖ غٛؼ ـا ثٍٙبويؽثفاي ٌٙبوبي

 إٔبٞبي ٔشفبٚر ثفاي وبـٞبي ٔشفبٚر $ثٝ ِطبٚ إٞيز# ؼاٌشٝ ثبٌيؽ 4#
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ـا إٔب ٔي وٙيؽ ثب إٔب ٌٕب ثفاي  (...اِلا ؼِيّي ٘ؽاـؼ ٕٞبٖ إٔبيي وٝ ثب آٖ يه ثفٌٝ ٟٔٓ $زه، وبـ٘بٔٝ سطّيّي،

 .بٔٝ ١ِٕٔٛي وٝ ؼـ ؼوشفن ٠ْٕٛ غٛاٞؽ ثٛؼ يىي ثبٌؽ. ايٗ وبـ ٔفيت ايٕٙي إٔب ٌٕب ـا ثبلا غٛاٞؽ ثفؼاـخبٞ يه ٘
 

 .إٔب غٛؼ ـا وؽٌؿاـي وٙيؽ ٚ اق ويىشٓ وؽ إٔب اوشفبؼٜ وٙيؽ 5#

بٖ ؼـن ثٝ وبؼٌي ٔي سٛا٘يؽ ٕٞيٗ إٔب غٛؼ ـا وؽ ٌؿاـي وٙيؽ ثٙٛـي وٝ سٟٙب غٛؼسبٖ سٕبيك آٖ ـا ثب ؼيٍف إٔبٞبيش

وٙيؽ. ثٙٛـ ٔثبَ إٔب ٌٕب ٔي سٛا٘ؽ ؼـ زٟبـ ٞفشٝ ٔبٜ ٔشفبٚر ثبٌؽ. ي١ٙي ٞفشٝ اَٚ يه وؽ ٞفشٝ ؼْٚ يه وؽ ٚ الاآغف. ثٝ 

ايٗ سفسيت ٌٕب ثفاوبن سبـيع ثفٌٝ ٚ ٔمبيىٝ وؽ إٔب غٛؼ ٔي سٛا٘يؽ ِطز ثفٌٝ ـا زه وٙيؽ.وؽ ٌؿاـي ٔي سٛا٘ؽ ثٝ 

 .ٔػشّف إٔب، يب ديسيؽٜ سف ٚ ؼـ وبغشبـ ٔٙطٙي ٞبي إٔب ثبٌؽوبؼٌي ٌؿاٌشٗ يه ٘مٙٝ ؼـ لىٕز ٞبي 

 ٚـٚؼ اـثبة ـخٛٞ ـا ثٝ ٔطُ ٞبي ٟٔٓ $ثبيٍب٘ي، ؼثيفغب٘ٝ، اسبق وفٚـ ٞب# ٕٔٙٛٞ يب وٙشفَ وٙيؽ 6#

ثٟف ضبَ ٔطُ ٞبي ٟٔٓ ٚ ضبٚي ا٘لا٠بر ٚ اوٙبؼ ٟٔٓ ثبيؽ ثٍؽر سطز وٙشفَ ثبٌؽ ٚ ٚـٚؼ ٚ غفٚج آٟ٘ب ٘جك لب٠ؽٜ ٚ 

 .غبِي ثبٌؽ. وّيؽ ٚ ٔدٛق ٚـٚؼ ثٝ ايٗ ٔطُ ٞب ثبيؽ ثب ٌفايٗ ٚيمٜ ٔؽيفيز ٌٛؼ اَِٛ

 ٌفؼي ٘بٔٝ ٞبي ٟٔٓ ـا أٗ وٙيؽ 7#

ٌفؼي ٘بٔٝ ٞبي ٟٔٓ ٚ ثب اـقي $وبـ٘بٔٝ، ِيىز ٕ٘فٜ، ـيكٕ٘فار،...# ثٙٛـ فيكيىي ؼـ وبقٔبٖ ثبيؽ ثب ؼلز ا٘دبْ ٌؽٜ ٚ 

ؽ ٞفٌك سٛوٗ اـثبة ـخٛٞ $ؼاٍ٘دٛ،...# ٔٙشمُ، اقوبَ يب ؼـيبفز ٌٛؼ. ثفاي ثػٛثي ايٕٗ ٌٛؼ. ايٗ ؼوشٝ اق ٘بٔٝ ٞب ٘جبي

ٕ٘ٛ٘ٝ خ١ُ ٘بٔٝ ٔفثٖٛ ثٝ ا٠لاْ ٕ٘فار ؼاٍ٘دٛيبٖ ٔيٟٕبٖ سٛوٗ ؼاٍ٘دٛيبٖ ثبـٞب اسفبق افشبؼٜ اوز. اوشفبؼٜ اق ويىشٓ 

ؼـ آٟ٘ب ؼـ ايٗ قٔيٙٝ ـاٍٍٞب ٞبي اسٛٔبويٖٛ اؼاـي وٝ ٌفؼي فيكيىي ٘بٔٝ ـا ضؿف ٔي وٙٙؽ ثٍفٖ ـ٠بيز ٘ىبر أٙيشي 

 غٛاٞؽ ثٛؼ.

 .ِطز ا٘لا٠بر ٘بٔٝ ٞبي ؼـيبفشي ٚ ففايٙؽٞبي ٟٔٓ ـا اوش١لاْ وٙيؽ 8#

ؼـ ِٛـسي وٝ ا٘لا٠بر ٟٕٔي ـا اق ٘فيك ٘بٔٝ ؼـيبفز ٔي وٙيؽ ِطز ا٘لا٠بر ٔٙؽـج ؼـ آٖ ـا ثٙٛـ ٔىشٛة يب سّفٙي 

يب خ١ّي ـظ ؼاؼٜ ثبٌؽ ثىبؼٌي لبثُ ٌٙبوبيي غٛاٞؽ  وٙشفَ وٙيؽ. ثؽيٗ ٌىُ اٌف ؼـ َ٘ٛ ٔىيف ا٘شمبَ سغييف

ٕٞسٙيٗ ؼـ ففايٙؽٞبي ٟٔٓ ٕٞسٖٛ ا٘شمبَ يب خبثدبيي ؼاٍ٘دٛ ثٝ ؼاٍٍ٘بٜ ٌٕب، لجِٛي ؼاٍ٘دٛ ؼـ ؼاٍٍ٘بٜ ٌٕب ٚ .ثٛؼ

ٔٛاـؼي اق ايٗ ؼوز ثبيؽ ِطز ٍٔػّبر ٚ ا٠شجبـ ٌػُ ثّٛـر ٔدكا اق وبقٔبٖ اِّي اوش١لاْ ٌٛؼ. ثبيؽ ؼلز وٙيؽ 

ٕٔىٗ اوز ٔؽاـن ا٘شمبَ اق ؼاٍٍ٘بٜ ؼيٍف خ١ّي ثبٌؽ ٚ يب ؼاٍ٘دٛ اِلا ؼـ وٙىٛـ لجَٛ ٍ٘ؽٜ ثبٌؽ ٚ اق ٔىب٘يكْ ٞبي وٝ 

 غيفٔش١بـف ؼـ ؼاٍٍ٘بٜ ثجز ٘بْ وفؼٜ ثبٌؽ!

 .ٔٛاـؼ أٙيشي ٍٟ٘ؽاـي ٚ ٚـٚؼ ٚ غفٚج دفٚ٘ؽٜ ٞب ـا ـ٠بيز وٙيؽ 9#

ٔٙشٍف وفؼٜ وٝ  13۳5ٞبي لٕبيي ؼـ وبَ  لا٠بر ٚ اؼِٝ دفٚ٘ؽٜلٜٛ لٕبٚيٝ ؼوشٛـا١ِّٕي ثفاي ضفبٜز اق اوٙبؼ ٚ ا٘

ؼوشٛـ ا١ُِٕ ضفبٜز اق اوٙبؼ ٚ اؼِٝ   ٔٙب١ِٝ ٚ ايؽٜ ٌففشٗ اق آٖ ٔي سٛا٘ؽ ثفاي ٌٕب ثىيبـ ـاٍٍٞب ثبٌؽ. ٔشٗ ايٗ

# ـا ٔي سٛا٘يؽ ؼـ ايٗ وبيز ٔٙب١ِٝ http://www.hoqouq.com/law/article602.html$ دفٚ٘ؽٜ ٞبي لٕبيي

http://www.hoqouq.com/law/article602.html
http://www.hoqouq.com/law/article602.html
http://www.hoqouq.com/law/article602.html
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ٌفايٗ ضفبٜز فيكيىي ثبيٍب٘ي، ... ثب وٕي س١ؽيُ ثفاي  17ٞب، ٔبؼٜ  ٘طٜٛ ٍٟ٘ؽاـي دفٚ٘ؽٜ 11وٙيؽ. ٔٛاـؼي زٖٛ ٔبؼٜ 

ٞؽ وفؼ. ؼـ ِٛـر ٌٕب ٔفيؽ غٛاٞؽ ثٛؼ. اوشفبؼٜ اق ويىشٓ ٞبي ثبيٍب٘ي ؼيديشبَ ٘يك ثٝ ٌٕب ؼـ ايٗ أف ثىيبـ وٕه غٛا

  .٘يبق ثٝ سٟيٝ ويىشٓ ثبيٍب٘ي ؼيديشبَ وٕب ثب ٌفوز سٕبن ثٍيفيؽ

 .اق سدٟيكار وٙشفَ ٚـٚؼ ٚ غفٚج $ؼـٚثيٗ ٞبي ٔؽاـثىشٝ،...# ثفاي ٔطُ ٞبي ٟٔٓ اوشفبؼٜ وٙيؽ 11#

 

 .اق آٔٛقي ٚ سفٟيٓ وبـٔٙؽاٖ ٚ وبـثفاٖ ٘ىجز ثٝ ٔٛاـؼ أٙيشي إ٘يٙبٖ ضبُِ وٙيؽ 11#

ز وٝ وبـٔٙؽاٖ ٚ وبـثفاٖ ويىشٓ ٞب اق إٞيز وبـ غٛؼ ٚ غفٚخي ٞبي ٔػشّف ويىشٓ ٚ وٛ ـفشبـٞبي ٔفٚـي او

اضشٕبِي وبٔلا آٌبٜ ثبٌٙؽ سب ثشٛا٘ٙؽ ـفشبـي ؼـوز ٚ ٔٙبوت ؼاٌشٝ ثبٌٙؽ. ثٟشف اوز ٘ىبر ٟٔٓ ثٝ آٟ٘ب ثّٛـر ٔىشٛة 

 .ا٠لاْ ٌٛؼ. ٞير زيك ـا ثؽيٟي ٚ ٌفشٝ ٌؽٜ سّمي ٘ىٙيؽ

 ٜ اق زبح سفاْ آـْ وبقٔبٖ ؼـ وبغؿٞب ٚ ايدبؼ سٕبيك ٚ ٔؽر ا٠شجبـاوشفبؼ 12#

 A4 يىي اق ـاٜ ٞبي خٌّٛيفي اق خ١ُ ايدبؼ سٕبيك ؼـ ٘ٛٞ وبغؿ ٞب ٔي ثبٌؽ. ثب زبح سفاْ آـْ ؼاٍٍ٘بٜ ثف ـٚي وبغؿٞبي

بقٜ قٔب٘ي ًٌ ٔبٞٝ يب ١ِٕٔٛي ٌٕب ثىبؼٌي ٔي سٛا٘يؽ سٕبيك ايدبؼ وٙيؽ.ايٗ ففْ ٞب ثٟشف اوز وبـوفؼي ٔطؽٚؼ ؼـ يه ث

يه وبِٝ ؼاٌشٝ ثبٌٙؽ ٚ ثب ؼـج وؽ ففْ ٔشٕبيك ٌٛ٘ؽ. ٞيسٍبٜ ايٗ ففْ ٞب ثٝ غٛؼي غٛؼ ٘جبيؽ ٔفخٟ ِطز ٚ ؼـوشي 

 .ا٘لا٠بر زبح ٌؽٜ ـٚي آٟ٘ب ثبٌٙؽ. ايٗ وبـ ٌفايٗ خ١ُ ـا وػز سف ٔي وٙؽ

 .ؽوفثفي ٞب ٚ ثفٌٝ ٞبي وبقٔبٖ ـا ؼـ ٔطّي أٗ ٚ ٔٙبوت ٍٟ٘ؽاـي وٙي 13#

ثؽيٟي اوز وىي وٝ ثفٌٝ ٞب ٚ ففْ ٞبي ٌٕب ـا ؼـ اغشيبـ ؼاٌشٝ ثبٌؽ ٔي سٛا٘ؽ ثب زبح ا٘لا٠بر ٔٛـؼ ٘يبق غٛؼ ٔؽـوي 

 .ؼـ ضؽ ا٠شجبـ ثفٌٝ ٞبي ٌٕب ؼاٌشٝ ثبٌؽ.ده ٔفٚـي اوز وٝ اق ثفٌٝ ٞب ٚ ففٟٔبي غٛؼ ثػٛثي ٔفالجز وٙيؽ

 .وشفبؼٜ وٙيؽ#اق ٌِٞٛٛفاْ ثفاي ٌكاـٌٟب ٚ غفٚخي ٞبي غيّي ٟٔٓ ا14

زىجب٘ؽٖ ٌِٞٛٛفاْ ثفـٚي غفٚخي زبدي $ٌٛاٞي دبيبٖ سطّيلار،...# ٚ أبفٝ وفؼٖ خّٕٝ اي وٝ ثؽٖٚ ٌِٞٛٛفاْ فبلؽ 

 .ا٠شجبـ اوز ٔي سٛا٘ؽ ٔفيت أٙيشي ثىيبـ ثبلايي ثفاي ٔؽاـن ٌٕب ايدبؼ وٙؽ
 

 .#ا٘لا٠بر ٌكاـٌٟبي زبدي ـا ثب ا٘لا٠بر ؼاغُ ويىشٓ ٔمبيىٝ وٙيؽ15

ايٗ سّٛـ ـا ؼاٌشٝ ثبٌيؽ وٝ ٕٔىٗ اوز ا٘بلا٠بر زبح ٌؽٜ ِطيص ٘جبٌٙؽ. ده ثفاوبن يه غفٚخي زبح ٌؽٜ  ٕٞيٍٝ

 .سّٕيٓ ٍ٘يفيؽ. ٌٕب ٕٞيٍٝ ٔي سٛا٘يؽ ثٙٛـ سّبؼفي ا٘لا٠بر زبدي ـا ثب ا٘لا٠بر ويىشٕي زه وٙيؽ

ْ وبـ اـثبة ـخٛٞ# فٟفوشي اق ثفاي ٘مبٖ دبيب٘ي $ؼاً٘ آٔٛغشٍي ؼاٍ٘دٛيبٖ، اسٕبْ غؽٔز وبـثف ويىشٓ،اسٕب 16#

 .زيكٞبيي وٝ ثبيؽ وٙشفَ ٌٛؼ سٟيٝ وٙيؽ

ؼـ ٘مبٖ دبيب٘ي ٕٞسٖٛ قٔب٘ي وٝ يه ؼاٍ٘دٛ ؼاً٘ آٔٛغشٝ ٔي ٌٛؼ يب يه وبـٔٙؽ ٔؽر غؽٔز اي سٕبْ ٔي ٌٛؼ وٙشفَ 

يىشٕيه آٟ٘ب ـا ٞبيي ـا ؼـ ٘ٝف ٌففشٝ، فٟفوز وٙيؽ ٚ اق وبـٔٙؽاٖ ٚ وبـثفاٖ ٔىَٛ ثػٛاٞيؽ ؼـ ايٗ ٘مبٖ ثّٛـر و
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زه وٙٙؽ.ثٙٛـ ٔثبَ ٍٞٙبْ ؼاً٘ آٔٛغشٍي ؼاٍ٘دٛ ٔفٚـي اوز سٕبٔي ٕ٘فار ثجز ٌؽٜ ؼـ وبٔذيٛسف ثب ٕ٘فار ٔٛخٛؼ 

ؼـ ِيىز ٞبي ٕ٘فٜ ؼوشٙٛيه اوشبؼ سٙجيك ؼاؼٜ ٌٛؼ.ايٗ ثب٠ث ٔي ٌٛؼ وٝ وٙشفِي ؼٚ٘ففٝ ـظ ؼٞؽ ٞٓ ثفاي خ١ُ ٞبي 

 .ي اق ايٗ ؼوزوبغؿي ٚ ٞٓ ثفاي غٙبٞبي وبـثفي يب ٔىبئّ

 #ؼوشٛـا١ُِٕ أٙيشي ٔٙبثك ثب ٘يبقٞبي ٔد٠ٕٛٝ غٛؼ ٚ ضىبويز ٞبي وبقٔب٘ي غٛؼ سٙٝيٓ وٙيؽ17

ثٟشف اوز ٌٕب ثفاي وبقٔبٖ غٛؼ ؼوشٛـا١ُِٕ أٙيشي ٍٔػّي ـا سؽٚيٗ وٙيؽ سب وبـٔٙؽاٖ ٚ وبـثفاٖ ثىبؼٌي ثشٛا٘ٙؽ اق 

ـا١ُِٕ ٔكايبي قيبؼي ثفاي ٌٕب ثٟٕفاٜ غٛاٞؽ ؼاٌز. ٌٕب آٖ ا٘لاٞ ؼاٌشٝ ٚ اوشفبؼٜ وٙٙؽ. ٔىشٛة وفؼٖ ايٗ ؼوشٛ

ٕٔٙئٗ ٔي ٌٛيؽ زيكي اق لّٓ ٕ٘ي افشؽ،ا٘شمبَ ٚ آٔٛقي ثٝ اففاؼ خؽيؽ ـاضز سف ٔي ٌٛؼ ٚ ٌفبفيز ٚ أٙيز ؼـ وبقٔبٖ 

 .ٌٕب ثبلا ٔي ـٚؼ

 


